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第1章 [bookmark: _Toc216364941][bookmark: _Toc27586][bookmark: _Toc16368]项目建设概况
本项目采购明细编号0626-00007179、0626-K00007180，财政预算为138万元人民币，超预算的投标文件不予接受，面向大、中、小、微型等各类供应商采购。
1.1 [bookmark: _Toc216364942][bookmark: _Toc25962][bookmark: _Toc30410][bookmark: _Toc320476107]项目单位
[bookmark: _Hlk91577095][bookmark: _Hlk91577135]本次项目由上海市静安区卫生信息中心负责建设。
1.2 [bookmark: _Toc216364943][bookmark: _Toc31499][bookmark: _Toc5577]建设目标
本次项目借助静安区国家区块链创新应用试点项目工作，以卫生健康数据资源建设为契机，结合静安区现有区域卫生基础设施和区块链平台，建设基于区块链的数据资源体系以及业务应用支撑系统，打造卫生健康数据要素底座。建立一个高效、安全、智能的数据管理和应用体系，将静安区的居民电子健康档案等多维度卫生数据统一管理，让数据成为资源，实现数据资源的可见、可用并持续释放数据价值，以支持区域内医疗卫生机构之间的信息共享与业务协同，提升公共卫生服务质量和效率。具体目标包括：
1、打通静安区卫健委与辖区内市属三级医院之间的信息共享通道
打通静安区卫健委与属地三级医院间的数据壁垒，建立基于区块链的分布式健康档案互认机制。通过智能合约构建跨机构数据校验体系，实现居民核心健康信息的安全可信共享，破除医疗信息孤岛。为分级诊疗与医联体建设提供技术支撑，推动《“数据要素X”三年行动计划》倡导的“医疗机构间检查检验结果互认”落地，提升区域医疗资源协同效率，让居民减少重复诊疗负担。
2、建立用户对自身健康数据的管理和授权体系
创新打造用户自主管控的健康数据授权体系，通过移动端实现颗粒化权限管理。居民可动态定义数据使用范围与时效，所有调阅行为全程上链存证，保障个人对敏感信息的知情权与控制权。突破传统粗放式数据共享模式，践行《中华人民共和国个人信息保护法》要求的“最小必要原则”，为全国医疗健康数据主权实践提供标杆经验。
3、探索健康数据合法合规运用于科研应用
构建基于区块链的科研协作新机制，通过链上脱敏与加密计算实现健康数据“可用不可见”。支持研究机构在保障隐私前提下开展多中心医学研究，破解数据价值释放与安全保护的矛盾。响应《中华人民共和国数据安全法》对敏感数据应用的合规要求，为健康医疗数据要素化流通提供可复用的制度与技术双轨方案。
1.3 [bookmark: _Toc28199][bookmark: _Toc29110][bookmark: _Toc216364944]主要建设内容
本项目主要建设内容如下：
	序号
	系统名称
	备注

	1
	卫生健康大数据中心
	对接静安区全民健康信息平台，根据应用场景的数据需要，获取相关健康数据，并运用专业工具对获取的数据进行清洗、标准化处理等治理工作，并依据数据的性质、用途、敏感度等多维度进行分级分类。

	2
	卫生健康区块链数据中台
	对接多源异构的数据源，通过标准化的数据模型和可配置的数据采集任务，将应用所需的原始数据进行标准化、归一化处理，并将处理后的数据存储至卫生健康大数据中心中。核心功能包括但不限于：数据采集、数据质控、数据模型定义、数据元管理、数据值域管理等。

	3
	卫生健康区块链技术中台
	面向医疗卫生行业打造的综合性技术支撑平台，通过高度可复用的技术体系，快速灵活响应各类医疗场景在数据共享、隐私保护、业务协同等方面对区块链技术的多样化需求。该平台的核心功能依托静安区提供的区块链基础设施，充分利用其分布式账本、智能合约、身份认证、可信数据交换等底层能力，并在此基础上进行深度行业化适配与功能拓展，构建起符合医疗行业规范、满足监管要求、支持多机构协作的区块链应用生态，助力提升医疗服务效率与数据安全水平。

	4
	卫生健康区块链业务中台
	提供数据存储与接入、共享数据注册与发布、全局共享数据资源目录、共享数据权限管理、全流程数据溯源服务、数据授权服务、授权验证服务、统计分析服务等功能，是上层应用功能所需的通用能力。

	5
	基于卫生健康区块链应用
	建设基础应用（管理端）、居民端、医生端、科研端等四端应用服务。

	6
	第三方系统对接联调
	第三方系统对接联调。

	7
	密评适配改造
	按照密码应用要求，进行密评适配改造。


每个模块的具体子模块功能详见以下清单：
	序号
	系统名称
	模块名称

	
	
	

	1
	卫生健康数据大数据中心
	居民健康数据索引库
	居民健康数据索引库

	2
	
	患者筛选主题数据库
	患者筛选主题数据库

	3
	
	定制化报表工具
	定制化报表工具

	4
	卫生健康区块链数据中台
	数据标准模型管理
	医疗健康数据标准

	5
	
	采集任务管理
	采集任务管理

	6
	
	数据集成服务
	数据集成服务

	7
	
	数据加密脱敏工具
	数据加密脱敏工具

	8
	卫生健康区块链技术中台
	区块链网关
	区块链网关

	9
	
	链上数据镜像工具
	链上数据镜像工具

	10
	
	联盟管理
	联盟管理

	11
	
	业务审计日志
	业务审计日志

	12
	
	系统监控
	系统监控

	13
	卫生健康区块链业务中台
	可配置化数据上链工具
	上链定制化工具

	14
	
	
	上链自动任务管理

	15
	
	链上链下协同工具
	链上链下协同工具

	16
	
	通用业务服务-数据协同服务
	访问认证服务

	17
	
	
	数据权限管理

	18
	
	
	数据授权服务

	19
	
	
	授权验证服务

	20
	
	
	全流程数据溯源服务

	21
	
	通用业务服务－数据共享服务
	跨域共享服务

	22
	
	通用业务服务-数据存证服务
	基础数据上链服务

	23
	
	
	行为存证上链

	24
	
	业务智能合约开发
	业务智能合约开发

	25
	卫生健康区块链业务应用
	基础应用—数据资产管理应用
	数据资源管理—数据资源存证

	26
	
	
	数据资源管理—数据资源变更记录上链

	27
	
	
	数据资源管理—数据资源溯源

	28
	
	
	数据资源管理—数据资源报告

	29
	
	
	健康档案数据资源发现—数据源管理

	30
	
	
	健康档案数据资源发现—数据来源系统管理

	31
	
	
	健康档案数据资源共享—数据资源申请

	32
	
	
	健康档案数据资源共享—数据资源审批

	33
	
	
	健康档案数据资源共享—数据资源核查

	34
	
	
	健康档案数据资源共享—数据资源下载

	35
	
	
	系统设置—用户管理

	36
	
	
	系统设置—配置管理

	37
	
	
	系统设置—角色权限

	38
	
	
	系统设置—日志审计

	39
	
	业务应用—居民端：便民应用
	个人健康账户

	40
	
	
	查看健康档案

	41
	
	
	查看存证

	42
	
	
	查询溯源

	43
	
	
	分享记录

	44
	
	
	分享健康档案

	45
	
	
	健康档案精细化授权

	46
	
	
	消息提醒

	47
	
	业务应用—医生端：共享应用
	患者健康档案调阅

	48
	
	
	关注的患者

	49
	
	
	分享患者健康档案

	50
	
	业务应用—科研端：患者筛选应用
	患者筛选数据服务—主题数据采集

	51
	
	
	患者筛选数据服务—主题数据治理

	52
	
	
	患者筛选流程管理—检索需求提交

	53
	
	
	患者筛选流程管理—检索需求审核

	54
	
	
	患者筛选流程管理—检索结果查询

	55
	
	
	患者检索管理—患者组合条件检索

	56
	
	
	患者检索管理—检索概览

	57
	
	
	患者检索管理—检索历史

	58
	
	
	数据访问审批

	59
	
	
	批量数据导出

	60
	
	
	数据可视化分析

	61
	第三方系统对接联调
	第三方系统对接联调
	区全民健康信息平台对接

	62
	密码应用功能模块开发
	用户身份认证机制模块、业务重要数据安全传输模块、服务器虚拟机设备日志/访问控制信息完整性模块、重要可执行程序签名验签模块、用户访问控制信息签名验签模块、应用系统重要数据加解密模块、应用系统重要数据签名验签模块
	用户身份认证机制模块、业务重要数据安全传输模块、服务器虚拟机设备日志/访问控制信息完整性模块、重要可执行程序签名验签模块、用户访问控制信息签名验签模块、应用系统重要数据加解密模块、应用系统重要数据签名验签模块



本项目依托静安区电子政务云资源建设，建设内容不包含硬件，其中操作系统、数据库授权由上海市静安区城市运行管理中心提供，以下是本项目业务系统拟申请的XC云资源需求表：
	序号
	云资源名称
	单位
	申报配置
	申报
数量
	用途

	一、服务器需求

	1
	政务外网区
	数据库服务器
	台
	16vCPU,32GB内存,500GB
	2
	

	2
	政务外网区
	应用服务器
	台
	8vCPU,32GB内存,300GB
	2
	

	3
	政务外网区
	前置服务器
	台
	4vCPU,8GB内存,300GB
	1
	

	二、基础软件需求

	1
	操作系统
	套
	[bookmark: OLE_LINK1]银河麒麟、统信等符合XC要求的操作系统，区政务云提供
	5
	

	2
	数据库
	套
	金仓、南大通用、瀚高、达梦等符合XC要求的数据库，区政务云提供
	2
	

	3
	中间件
	套
	金蝶、东方通等符合XC要求的中间件，区政务云提供
	3
	


1.4 [bookmark: _Toc216364945][bookmark: _Toc26756][bookmark: _Toc1385]建设周期
本项目的建设周期为合同签订后12个月。


第2章 [bookmark: _Toc23890][bookmark: _Toc12104][bookmark: _Toc216364946]信息化现况
2.1 [bookmark: _Toc14498][bookmark: _Toc216364947][bookmark: _Toc28213][bookmark: _Toc134276598]整体架构
经过多年的信息化建设，静安区不断加强基础建设，逐步完善管理制度，使信息化成为服务静安区新医改工作的重要组成部分，并形成了区域统一安全保障、统一标准、统一建设、统一部署的社区卫生信息化管理模式，保障了全区社区卫生信息化水平的持续提升。
全区下属社区卫生服务中心分别于2017、2018年都通过EHR五级的评测，各个社区各类医务人员电子健康档案应用水平得到很大提升。
静安区卫生信息化的整体架构图如下：
[image: ]
2.2 [bookmark: _Toc9747][bookmark: _Toc216364948][bookmark: _Toc29680][bookmark: _Toc21252][bookmark: _Toc134276599][bookmark: _Toc23716][bookmark: _Toc106227195][bookmark: _Toc83633519]具体应用
2.2.1 [bookmark: _Toc216364949][bookmark: _Toc6643][bookmark: _Toc4911][bookmark: _Toc7637][bookmark: _Toc11589][bookmark: _Toc1739]卫生数据中心
建设了统一的数据中心核心数据库框架，同时通过数据交换平台来实现数据共享、管理、维护、使用的机制。中心围绕数据的产生、数据传递、数据交换、信息服务、数据存储等数据处理过程，建立数据采集、更新、共享、管理、使用机制，加快系统内部信息交流与反馈，为相关政府部门数据交换建立基础，为行政部门领导和各级管理人员提供决策支持服务并向社会公众提供相应的卫生信息服务。
2.2.2 [bookmark: _Toc16784][bookmark: _Toc216364950][bookmark: _Toc12039][bookmark: _Toc2165][bookmark: _Toc16294][bookmark: _Toc10761]区域卫生信息平台
静安区区域卫生信息平台对区属的7家二级医院、3家专业站所、15家社区卫生服务中心的数据进行共享与交换，避免了信息孤岛。在区域卫生信息平台上还实现与外部系统进行统一的数据交换，与上海市卫生健康信息平台的信息传递、数据处理、信息共享。
在区域卫生信息平台数据的基础上建立区域分级诊疗体系，完成了“1+1+1”签约核心功能、综改社区平台的应用，充分利用信息手段实现区域内医疗资源上下贯通、信息互通共享、业务高效协同，支撑了静安区“1+1+1”签约分级诊疗制度的运行。
2.2.3 [bookmark: _Toc216364951][bookmark: _Toc24697][bookmark: _Toc7054][bookmark: _Toc26824][bookmark: _Toc14687][bookmark: _Toc29518][bookmark: _Toc83633518]其他区域类统一服务应用
静安区内其他区域服务类包括：区域CA认证中心、统一支付平台、电子票据平台、区域运维平台、区域就诊号源池、区域预约转诊转检平台等，还通过区域影像中心、区域心电中心的建设，实现集中部署、统一存储、分步审核。
2.2.4 [bookmark: _Toc29133][bookmark: _Toc315][bookmark: _Toc20166][bookmark: _Toc1057][bookmark: _Toc216364952][bookmark: _Toc3298]区级医院信息化应用
静安区是开展卫生信息化较早的区，随着医院信息化建设的不断推进，不论是医院内部的自身发展需求，还是外部环境的不断变革，经过多年建设，区级医院的信息化程度已经实现了较高的覆盖面，从门诊住院到后勤物资，从收费到电子医嘱、电子病历、检验系统、检查系统等均实现了信息化。
静安区内二级医疗机构参照电子病历应用水平等级评测的标准，按照深化医药卫生体制改革的要求，在充分利用当前信息化建设成果基础上，以电子病历系统建设为切入点，结合医院的实际业务需求，开展基于电子病历的医院信息系统建设及完善，为医护人员提供更加规范化、精细化的管理手段，为患者和辖区内居民提供更加专业化、人性化的诊疗和健康管理服务。
2.2.5 [bookmark: _Toc22185][bookmark: _Toc32134][bookmark: _Toc216364953]社区卫生服务中心信息化应用
1、 [bookmark: _Toc216364954][bookmark: _Toc16376][bookmark: _Toc4541]HIS系统
静安区社区卫生服务中心已经建立并完善了全区社区卫生服务信息系统（HIS、CIS、RIS/PACS等），确保社区卫生服务中心所有业务包括门急诊服务、住院服务、家床服务、医技服务、检查检验服务等的正常开展，实现信息化对社区医疗业务的全面支撑，全面夯实了社区卫生信息化基础。
2、 [bookmark: _Toc31214][bookmark: _Toc216364955][bookmark: _Toc18169]电子健康档案应用
静安区内社区卫生服务中心根据上海市电子健康档案应用水平标准（EHR），不仅完善和提升了社区卫生服务中心已有的系统功能，同时也根据EHR的评审要求，新建了健康教育管理系统、健康体检服务系统、老年人保健管理系统、孕产妇健康管理系统、健康信息服务系统（七级）、儿童保健管理系统、康复管理系统（六级）等。同时完成全区家庭医生多轮次全方位的应用培训，医生的电子健康档案的应用水平有了全面的提升，全区社区于2018年全部通过了上海市EHR5级及以上评测，彭浦新村社区更是达到了EHR６级，静安区成为全市EHR测评工作模范区县。
[bookmark: _Toc320476111]

第3章 [bookmark: _Toc24730][bookmark: _Toc216364956][bookmark: _Toc9423]系统建设要求
3.1 [bookmark: _Toc26013][bookmark: _Toc216364957][bookmark: _Toc16352]基本要求
1. [bookmark: _Toc3975]供应商需提供软件系统的详细方案，包括但不限于需求分析、业务流程分析、功能描述、功能效果图等。
2. 投标人在上海有固定的售后服务团队。
3. 投标人本着认真负责态度，组织技术队伍，认真做好项目的实施工作。在签订合同前，提出具体实施、服务、维护以及今后技术支持的措施计划和承诺。
4. 投标人提供项目实施计划，经用户方同意后，严格执行。如果遇到问题，由项目组提出项目变更说明，经用户方和系统提供商确定后，修改计划。
5. 投标人负责在项目验收时将系统的全部有关技术文件、资料、安装、测试、验收报告等文档汇集成册交付用户方。
6. 结合实际情况，拟定详细的系统实施计划，包括安装、调试、试运行、验收等内容。
7. 部署要求：本项目相关计算及存储资源由用户方统一规划安排。供应商应结合项目建设要求，配合用户方申请的静安区政务云资源，承诺完成本项目中相关应用系统软件在静安区政务云上后续部署实施。本项目建设单位提供的服务器、数据库及中间件皆为国产化，且为云环境，投标人需要承诺保障相关系统在该环境下正常稳定运行。
3.2 [bookmark: _Toc216364958][bookmark: _Toc2402][bookmark: _Toc1905]平台总体要求
系统须采用分层、微服务架构设计，实现前后端分离，支持容器化部署于区政务XC云环境。
须实现与静安区全民健康信息平台、辖区内至少2家市属医院信息系统、以及静安区政务区块链平台（浦江数链）的安全可靠对接。
所有功能模块的开发须符合国家卫生健康信息标准、网络安全等级保护三级要求及国家密码应用相关规定，并通过第三方测评。
3.3 [bookmark: _Toc15245][bookmark: _Toc29548][bookmark: _Toc216364959]平台性能要求
1、总体性能指标
（1）对外接口每次数据交互最大响应时间<2秒。
（2）对外接口处理能力不少于100QPS。
（3）500并发请求平均响应时间<3秒。
（4）业务最大并发处理能力不小于100。
2、各页面相应指标
（1）首次加载完成时间<10秒。
（2）平均加载完成时间<5秒。
（3）支持同时在线用户数不小于100。
3、统计分析性能指标
（1）简单统计报表查询：响应时间≤5秒。
（2）复合汇总统计响应时间≤10秒。
（3）生成复杂统计报表的响应时间≤20秒。
4、区块链资源需求指标
（1）上链业务性能要求
健康档案索引上链：每日约5万条数据索引（哈希值+元数据）需上链，单条交易大小约1KB，总数据量约50MB/日。
数据变更记录上链：按T+1模式处理，每日约1万条变更记录（如患者授权修改、数据更新）。
吞吐量：需支持≥2000TPS（上链操作），确保日均业务量（6万笔交易）在合理时间内完成。
存储效率：链上仅存储索引和哈希值，避免数据冗余；链下存储实际文件，需确保链上链下协同效率。
（2）查询业务性能要求
医生端调阅：单次调阅需从链上获取索引，再通过链下安全通道以及存储获取原始数据（结构化、文件数据等），链上查询延迟需≤1秒。
科研端批量检索：需支持复杂条件查询（如年龄、病种、时间范围），响应时间≤3秒。
查询吞吐量：支持≥500QPS（每秒查询请求）。
可扩展性：通过链上链下协同工具实现多节点并行查询，避免单节点性能瓶颈。
3.4 [bookmark: _Toc23955][bookmark: _Toc3552][bookmark: _Toc216364960]软件功能要求
3.4.1 [bookmark: _Toc216364961][bookmark: _Toc29308][bookmark: _Toc22689]卫生健康大数据中心功能要求
本中心是平台的数据基座，投标人交付的系统须具备以下核心功能：
1、居民健康数据索引库
系统应能自动对接区全民健康信息平台，以T+1增量模式采集居民健康档案数据。
须提供数据指纹生成功能，对每条采集的数据采用SM3等国密算法生成唯一哈希值，并与数据元数据组合成“数据索引”。
须实现将上述数据索引通过调用区块链平台上链存证，确保其不可篡改与可验证。
须具备强大的数据关联能力，基于居民主索引（EMPI），通过“患者-就诊活动-档案”三级逻辑，自动归并与整合居民跨机构、跨时间的碎片化健康信息，形成统一视图。
2、患者筛选主题数据库
系统应支持根据疾病诊断、检验指标、人口学特征等多维度规则，动态创建与管理面向特定科研或管理主题的数据子集。
须提供主题数据库的可视化配置与管理界面。
3、定制化报表工具
须向管理员提供灵活的报表自定义功能，支持通过拖拽或配置方式，按时间、机构、病种等维度生成数据概览、趋势分析等统计图表。
系统须内置数据可视化引擎，支持对区域健康数据分布、疾病谱、医疗服务利用情况等进行多维度交互式分析，并允许将分析视图嵌入管理大屏。
3.4.2 [bookmark: _Toc216364962][bookmark: _Toc18980][bookmark: _Toc5393]卫生健康区块链数据中台功能要求
本中台负责数据的标准化治理，投标人交付的系统须实现：
1、数据标准模型管理：提供可视化工具，支持依据WS/T500等国家标准定义和管理健康数据的数据元、值域及模型，并配置异构数据源至标准模型的映射规则。
2、采集任务管理：提供图形化任务编排界面，支持配置数据采集的频率、范围及清洗规则；须提供实时监控面板，展示所有采集任务的状态、流量及日志。
3、数据集成服务：须实现与外部多源系统的数据对接，并内置智能字典对码服务，能自动识别并处理不同来源的编码差异，确保数据语义一致性。
4、数据加密脱敏工具：须提供在数据上链或共享前的本地化安全处理能力，支持对敏感字段按预定义策略进行脱敏（如替换、泛化）或加密，策略须可配置。
3.4.3 [bookmark: _Toc216364963][bookmark: _Toc14099][bookmark: _Toc31612]卫生健康区块链技术中台功能要求
本中台是区块链能力的封装与适配层，投标人交付的系统须包含：
1、区块链网关：须封装底层区块链平台（浦江数链）的复杂API，向上层应用提供统一、稳定、易用的RESTfulAPI或SDK，简化区块链功能的调用。
2、链上数据镜像工具：须开发数据同步服务，将链上存证数据（索引、交易、日志）自动镜像至关系型数据库，并提供高效的SQL查询接口，以支持复杂检索与分析。
3、联盟管理：须提供Web管理界面，支持管理员动态创建和管理区块链上的业务联盟（如医联体），并管理联盟成员的加入、退出及状态。
4、业务审计日志：系统须记录所有关键业务操作，并与区块链存证关联，形成“链上哈希+链下详单”的双重审计证据链，提供完整的日志查询与追溯功能。
5、系统监控：须提供对系统所使用的服务器资源情况、网络情况、数据库查询效率、接口响应速度等各角度提供图形化的监控功能。
3.4.4 [bookmark: _Toc9281][bookmark: _Toc216364964][bookmark: _Toc27323]卫生健康区块链业务中台功能要求
本中台提供可复用的核心业务服务，投标人交付的系统须实现：
1、可配置化数据上链工具：
须提供无需编码的可视化数据上链配置工具，允许用户通过定义数据模型、映射规则，将业务系统的数据便捷地配置为上链内容。
须支持上链自动任务管理，可灵活设置上链的频次周期、执行时间及上链方式（如明文、密文）。
2、链上链下协同工具：系统须提供链上链下数据协同工具，实现通过链上存储的数据索引或哈希值，安全、可信地定位并调阅存储在链下（如医院内网）的原始健康档案数据。
数据权限管理：须在数据共享过程中，综合运用数字签名、加密算法与智能合约，实现对数据访问的精细化权限控制，确保数据仅能被授权方在授权范围内使用。
3、通用业务服务-数据协同服务：
须在对居民健康档案数据进行任何跨域调阅前，对调阅方的数字身份进行强制性认证，确保通信实体身份的真实性，防止与非法或假冒实体进行数据交换。
须在数据共享过程中，综合运用数字签名、加密算法与智能合约，实现对数据访问的精细化、动态权限控制，确保数据仅能被授权方在预设的范围内使用。
须提供完整的链上数据授权服务能力，支持数据使用授权、第三方查询授权等多种模式，确保所有授权动作可记录、可追溯、可撤销。
须建立实时授权验证机制，在医生调阅、科研数据申请等场景中，系统须自动校验链上授权状态与范围，仅当授权有效且匹配时才允许数据访问。
须利用区块链的防篡改与可追溯特性，提供数据从生成、注册、授权到每次调阅、使用的全生命周期溯源查询与可视化展示服务，确保任何数据使用行为都可审计。
4、通用业务服务－数据共享服务：
系统须实现与“健康静安”公众号集成的患者授权验证流程，支持医生发起调阅申请后，通过微信消息通知患者进行远程授权确认。
须支持现场授权与远程授权两种模式，所有授权动作及结果必须通过智能合约上链存证，确保授权过程的真实性与不可否认性。
5、通用业务服务-数据存证服务：
须利用区块链的防篡改特性，提供数据从生成、上链、授权到调阅使用的全生命周期溯源查询服务，确保任何数据使用行为都可审计、可追溯。
须向居民和管理员提供可视化查询界面，可追溯任一健康档案的完整访问历史（何人、何时、何目的），所有溯源信息须基于区块链确保可信，提供数据跨域共享服务。
须实现以居民为主体的精细化授权体系，支持“字段级”、“用途级”、“时效级”的授权规则设置。
须提供标准的上数据结构设计，明确居民健康档案索引的哈希关联规则。
须支持批量数据打包上链和旁路上链的方式，避免因为频繁的上链存证行为影响医院的核心业务正常运行。
6、业务智能合约开发：
须提供对业务智能合约的可视化开发工具、版本管理、模板管理功能。
3.4.5 [bookmark: _Toc216364965][bookmark: _Toc18489][bookmark: _Toc7659]卫生健康区块链业务应用
投标人须开发以下四个独立应用终端，并确保其功能完整、体验流畅。
[bookmark: _Toc2129][bookmark: _Toc17257][bookmark: _Toc216364966]基础应用—数据资产管理应用
1、数据资源管理—数据资源存证：须提供对平台汇集的健康档案索引执行上链存证的功能，存证内容至少包含数据的主索引、生成时间及数据校验码。
2、数据资源管理—数据资源变更记录上链：须采用T+1模式，自动扫描数据资源的变更历史，并将变更记录上链存证，确保数据资源的所有变动可高效追溯。
3、数据资源管理—数据资源溯源：须提供数据溯源查询功能，用户输入数据资源标识后，系统应以可视化方式展示该数据的完整来源、处理环节及操作时间等溯源路径。
4、数据资源管理—数据资源报告：须支持自动生成并导出各类数据资源报告，包括数据采集报告、数据分类分级报告、数据质量评价报告及综合的资源盘点报告。
5、健康档案数据资源发现—数据源管理：须提供对所有接入平台的原始数据源的注册、配置与状态监控功能。
6、健康档案数据资源发现—数据来源系统管理：须管理各数据来源系统的基本信息、对接方式、数据字典版本等，确保来源可识别、可管理。
7、健康档案数据资源共享—数据资源申请：须提供外部用户在线提交数据资源申请的功能，申请信息格式标准化，并自动调用智能合约上链存证。
8、健康档案数据资源共享—数据资源审批：须提供内部多级审批流程，审批人员可在线评估申请，审批结果须上链存证并及时反馈申请人。
9、健康档案数据资源共享—数据资源核查：审批通过后，须支持核查人员对准备共享的数据包内容进行人工合规性核查，登记核查结果并上链存证，核查通过的数据包缓存至安全区域。
10、健康档案数据资源共享—数据资源下载：须为通过核查的申请提供安全的数据下载通道，支持加密传输与下载行为日志记录。
11、系统设置-用户管理：须提供平台用户账号的全生命周期管理，包括新建、禁用、密码重置及组织机构信息维护。
12、系统设置-配置管理：须提供系统全局配置项的可视化维护界面，并支持自定义统计页面等的嵌入管理。
13、系统设置-角色权限：须支持基于角色的访问控制（RBAC），可灵活定义角色、分配功能菜单及操作权限，并将角色授予用户。
14、系统设置-日志审计：须提供完整的系统操作日志与业务审计日志的集中查询、导出与分析功能，支持事后追溯。
[bookmark: _Toc216364967][bookmark: _Toc12782][bookmark: _Toc5824]业务应用—居民端：便民应用（集成于“健康静安”公众号）
1、个人健康账户：
须为居民建立数字健康账户，集中展示本人在静安区的健康档案索引总览及详情。
支持由用户自主管理私钥，并对授权操作进行签名，确保授权行为不可篡改、可追溯。
2、查看健康档案：居民可通过“健康静安”公众号，查询并浏览本人在静安区的健康档案数据，包括就诊记录、体检报告等，所有数据为只读状态。
3、查看存证，须能一键查询该档案对应的链上存证信息，以验证真实性。
4、查询溯源：须为居民提供查询溯源功能，使其能够追溯个人健康档案被哪些机构、在何时、因何目的调阅过的完整记录。
5、分享记录：须支持居民查看本人的历史分享记录，并提供已分享个人档案的撤回功能。
6、分享健康档案：须支持居民将特定档案生成加密分享链接，并提供个人数据全生命周期流转的可视化溯源查询。
7、健康档案精细化授权：
须支持居民主动向机构授权或响应医生的调阅授权请求，授权可设置数据范围与有效期。
须提供所有历史授权及数据被访问记录的清晰查询列表。
须支持用户对健康档案进行“字段级”精细化授权，授权范围、时效、用途可动态调整，所有授权、调阅、撤销行为均需由用户私钥签名并上链存证。
8、消息提醒：须提供居民查看本人的档案授权申请等消息提醒功能，支持对消息的“已读”、“未读”状态的区分。
[bookmark: _Toc23703][bookmark: _Toc216364968][bookmark: _Toc8057]业务应用—医生端：共享应用
1、患者健康档案调阅：提供医生可以对电子病历、健康档案、健康体检等数据安全调阅，支持与医院信息化系统客户端进行对接。
2、关注的患者：须支持医生收藏常用患者。
3、分享患者健康档案：须支持在患者授权下，安全地分享本院病历信息给区域内协作医生。
[bookmark: _Toc216364969][bookmark: _Toc18625][bookmark: _Toc75]业务应用—科研端：患者筛选应用
1、患者筛选数据服务—主题数据采集：须提供面向科研的主题数据采集服务，能够基于区平台健康档案、体检等数据，构建符合科研要求的主题数据库。
2、患者筛选数据服务—主题数据治理：须提供面向科研的主题数据治理服务，提供数据清洗、脱敏、标准化校验等处理能力。
3、患者筛选流程管理—检索需求提交：须提供在线流程管理功能，支持申办方提交结构化的临床试验患者检索需求，并由平台管理中心对需求进行在线审核。
4、患者筛选流程管理—检索需求审核：须提供在线流程管理功能，支持平台管理中心查询并审核数据需求方的检索需求。
5、患者筛选流程管理—检索结果查询：须允许申办方在线查询已审核项目的检索结果，结果以患者数量在不同医疗机构的分布形式呈现。
6、患者检索管理—患者组合条件检索：须提供强大的患者组合条件检索工具，支持对疾病诊断、检验指标、用药记录、人口学特征等多维度条件进行复杂逻辑组合查询。
7、患者检索管理—检索概览：须提供检索概览可视化功能，展示不同检索源的占比、院内漏斗分析等情况。
8、患者检索管理—检索历史：须提供保存检索记录的功能。
9、数据访问审批：须提供完整的数据线上申请与审批流程支持功能。
10、批量数据导出：
在完成所有必要的项目审批及患者知情同意流程后，系统须支持研究方对符合筛选条件的患者数据，在保障原始数据不出医院安全域的前提下，进行批量数据导出。导出过程中关键环节日志与数据包哈希值须记录上链，实现全程可追溯、可审计。
须在患者筛选与数据导出流程中，实现“患者授权+脱敏+审计”全闭环管理，支持授权动态撤销与匿名化效果验证，实现数据可视化分析、确保符合科研伦理与数据合规要求。
11、数据可视化分析：须提供可视化的图形界面，展示各机构、科室、人员对数据查询、导出等操作的统计分析。
3.4.6 [bookmark: _Toc7062][bookmark: _Toc24450][bookmark: _Toc216364970]第三方系统对接联调
1、 投标人须负责实现平台与静安区全民健康信息平台的对接，以直接访问备份库或调用API的方式，完成健康档案原始数据的T+1采集与索引上链。
2、 投标人须负责实现与辖区内至少2家试点市属医院的对接，项目费用中包含接口对接费，通过在医院内部署前置服务或网关，在保障数据不出域的前提下，完成指定数据（如体检报告、门急诊记录）的采集与索引上链。
3.4.7 [bookmark: _Toc3237][bookmark: _Toc8753]密码应用功能模块开发
[bookmark: _Toc450471437]根据安全风险分析，对照《密码应用基本要求》中三级指标要求，系统密码应用需求清单如下：
	安全层面
	指标要求
	系统密码应用需求
	不适用说明

	
	
	
	

	物理和环境安全
	身份鉴别
	确认进入机房人员身份的真实性，防止假冒人员进入。
	无

	
	电子门禁记录数据完整性
	保护电子门禁系统进出记录的完整性，防止被非授权篡改。
	

	
	视频监控记录数
据完整性
	保护视频监控音像记录的完整性，防止被非授权篡改。
	

	
	密码服务
	不适用
	

	
	密码产品
	采用的密码产品应达到GB/T37092二级及以上安全要求。
	

	网络和通信安全
	身份鉴别
	确保移动终端、PC端和服务端通信实体身份的真实性，防止与假冒实体进行通信。
	无

	
	
	
	

	
	
	管理端的身份鉴别由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	

	
	通信数据完整性
	保护移动终端、PC端和服务端通信过程中业务数据的完整性，防止数据被非授权篡改。
	无

	
	
	
	

	
	
	管理端进行远程运维管理时的运维通信数据完整性由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	

	
	通信过程中重要数据的机密性
	保护移动终端、PC端和服务端通信过程中业务数据的机密性，防止敏感数据泄露。
	无

	
	
	
	

	
	
	管理端进行远程运维管理时的运维通信数据机密性由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	

	
	网络边界访问控制信息的完整性
	保护移动终端、PC端和服务端通信过程中网络边界访问控制信息的完整性，防止被非授权篡改。
	无

	
	
	系统网络拓扑中不同区域网络边界访问控制信息的完整性保护由云平台提供。
	无

	
	
	
	

	
	
	
	

	
	安全接入认证
	不适用。
	无外部设备接入本系统的需求。

	
	
	
	

	
	
	
	

	
	密码服务
	采用的数字证书由具备资质的电子认证服务机构签发。
	无

	
	
	
	

	
	
	采用的云密码服务由云平台提供。
	无

	
	密码产品
	移动终端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	
	

	
	
	客户端采用的安全浏览器、密码模块（二级）、USBKey达到GB/T37092二级安全要求。
	无

	
	
	服务端相关的密码产品由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	

	设备和计算安全
	身份鉴别
	对服务器虚拟机等设备的远程运维管理员身份真实性进行识别和确认，防止假冒人员登录。
	无

	
	
	
	

	
	
	
	

	
	远程管理通道安全
	对服务器虚拟机等设备的远程运维管理通道进行保护，防止鉴别信息泄漏。
	无

	
	
	
	

	
	系统资源访问控制信息完整性
	保护服务器虚拟机、数据库等设备访问控制信息的完整性，防止被非授权篡改。
	无

	
	
	
	

	
	重要信息资源安全标记完整性
	不适用。
	设备没有安全标记。

	
	
	
	

	
	日志记录完整性
	保护服务器虚拟机、数据库等设备中日志记录的完整性，防止被非授权篡改。
	无

	
	
	
	

	
	重要可执行程序完整性、来源真实性
	保护应用服务器虚拟机等设备中重要可执行程序的完整性和来源真实性，防止被非授权篡改。
	无

	
	
	
	

	
	
	
	

	
	密码服务
	采用的云密码服务由云平台提供。
	无

	
	
	
	

	
	
	
	

	
	密码产品
	移动终端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	
	

	
	
	服务端相关的密码产品由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	

	应用和数据安全
	身份鉴别
	确认移动终端、PC端登录用户的身份真实性，防止假冒人员登录。
	无

	
	
	
	

	
	访问控制信息完整性
	对应用系统的访问权限控制列表进行完整性保护，防止被非授权篡改。
	无

	
	
	
	

	
	重要信息资源安全标记完整性
	不适用。
	应用没有安全标记。

	
	
	
	

	
	重要数据传输机密性
	保护移动终端、PC端与服务端之间传输和存储的用户身份鉴别信息等重要数据的机密性和完整性，防止数据泄露给非授权的个人、进程等。保护系统业务日志数据的完整性，防止该数据被非授权篡改。
	无

	
	重要数据存储机密性
	
	

	
	重要数据传输完整性
	
	

	
	重要数据存储完整性
	
	

	
	不可否认性
	不适用。
	应用系统无不可否认性需求

	
	
	
	

	
	
	
	

	
	密码服务
	采用的数字证书由具备资质的电子认证服务机构签发。
	无

	
	
	
	

	
	
	采用的云密码服务由云平台提供。
	无

	
	
	
	

	
	
	
	

	
	密码产品
	移动终端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	
	

	
	
	服务端相关的密码产品由云平台提供安全保障。
	无

	
	
	
	

	
	
	
	


根据以上对照表，结合本项目情况，密码应用相关的要求如下：
1、 本项目有区大数据中心统筹密码硬件资源（主要包括安全认证网关服务、签名验签服务、可信密码服务）。
2、 投标人应保证所提供软件通过由采购人指定的第三方测评机构的密码应用测评。
3、 投标人应保证所提供软件能与密码硬件资源对接，功能不限于如下表密码模块功能。
	密码应用功能模块开发
	模块名称

	[bookmark: _Hlk205217822]
	用户身份认证机制模块

	
	业务重要数据安全传输模块

	
	服务器虚拟机设备日志/访问控制信息完整性模块

	
	重要可执行程序签名验签模块

	
	用户访问控制信息签名验签模块

	
	应用系统重要数据加解密模块

	
	应用系统重要数据签名验签模块




第4章 [bookmark: _Toc480][bookmark: _Toc30072][bookmark: _Toc216364971]安全要求
4.1 [bookmark: _Toc23800][bookmark: _Toc20863][bookmark: _Toc423335909][bookmark: _Toc216364972][bookmark: _Toc450471440]安全及隐私要求
根据《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》相关要求，本项目建设需满足以下安全要求：
1、 具备安全的加密设计，符合必要、高效的原则；
2、 严格执行信息安全和健康医疗数据保密规定，确保个人隐私信息安全；
3、 满足三级等保等相关安全要求；
4、 满足国家对商用密码应用安全的相关要求。
4.2 [bookmark: _Toc31495][bookmark: _Toc216364973][bookmark: _Toc10366]数据备份与安全要求
必须对原环境的数据进行备份，防止数据的丢失。数据恢复过程中要严格按照数据恢复手册执行，出现问题时由相关厂商进行现场技术支持。数据恢复后，必须进行验证、确认，确保数据恢复的完整性和可用性。
数据清理前必须对数据进行备份，在确认备份正确后方可进行清理操作。历次清理前的备份数据要根据备份策略进行定期保存或永久保存，并确保可以随时使用。数据清理的实施应避开业务高峰期，避免对联机业务运行造成影响。
项目实施和运维过程中，必须每周定时对业务数据进行备份。
4.3 [bookmark: _Toc216364974][bookmark: _Toc18418][bookmark: _Toc18446]其他要求
投标人提供的服务，如涉及产品升级、设备更换扩展时不应改变整个系统的结构、通信方式、管理模式，不应破坏应用软件的正常工作环境。
投标人应该保证所提供的所有产品或服务皆不侵犯任何第三方的版权、知识产权和其他合法权利。本项目成果产生的软件知识产权由双方共同拥有。


第5章 [bookmark: _Toc2662][bookmark: _Toc216364975][bookmark: _Toc3230]安装、实施要求
5.1 [bookmark: _Toc216364976][bookmark: _Toc10744][bookmark: _Toc25731]实施要求
1、 本项目要求在合同签订后12个月内完成，响应供应商应按照下表的时间进度，制定相应的项目实施详细进度计划：
	项目
	日期

	应用软件开发
	合同生效后8个月内

	XC环境部署
	软件开发完成后1个月内

	试运行
	试运行至少2个月

	项目验收交付
	试运行通过后1个月内


2、 投标人应根据采购要求进行系统的深化设计，在提交的投标文件中提供系统整体解决方案；系统各子模块功能项目实施过程中需根据实际需求调研后对各子模块功能进行深化，此类费用投标人应计入本次报价，后续采购人不再予以支付。
3、 投标人在中标后，应认真组织好技术及管理队伍，做好项目的实施工作，确保项目建设有序推进和高质量完成。
4、 在项目的XC环境部署、试运行、项目验收交付期间提供不少于5人的团队实施服务，需承诺提供不少于2人的驻场服务，直到项目完成验收。
5、 投标人必须在提交的投标文件中提供完整的项目保障实施方案，描述项目的实施过程，列出实施计划，提出需采取的确保整个项目正常有序实施的措施和办法。如果遇到问题，由项目组提出项目变更说明，经用户方和系统提供商确定后，修改计划。
投标人应承担所供产品的安装、调试和配置工作，同时应提供完整的安装调试文档及系统配置文件。
6、 投标人项目实施过程中必须严格遵守数据备份与安全要求，确保数据安全。
5.2 [bookmark: _Toc31326][bookmark: _Toc30994][bookmark: _Toc9491][bookmark: _Toc12932][bookmark: _Toc216364977]实施人员要求
1、 为保证项目的顺利实施，投标人应成立商务与技术支持小组，全方位配合用户。
2、 投标人应在响应文件中提供项目实施详细进度计划和项目小组人员名单和职责。
3、 用户方有权根据实施情况要求更换项目经理和实施人员。
4、 项目团队人员数量不少于5人，项目经理具备信息系统项目管理师证书，核心技术人员具备系统集成项目管理工程师证书、软件设计师、区块链操作员等相关证书的优先考虑。
5、 投标人应提供项目所有人员近一个季度任意一个月社保缴纳证明。
5.3 [bookmark: _Toc4873][bookmark: _Toc216364978][bookmark: _Toc12580]系统培训要求
本期项目投标人需要在项目建设过程中、系统试运行上线前以及系统正式运行前，面向建设单位管理者提供对应的业务流程及系统功能培训，并提供相应的培训文档，以便系统使用者学习查看。
5.4 [bookmark: _Toc216364979][bookmark: _Toc32329][bookmark: _Toc9701]项目测试要求
在系统实施完成后，中标单位应与采购人一起根据测试方案共同完成测试、验收和上线工作并签署验收报告。项目测试包括：软件功能测试、性能测试、安全测评、密码测评。投标人必须及时修正测试验收过程中发现的问题。
同时投标人应保证所提供软件通过由采购人指定的第三方测评机构的安全、软件和密码应用测评，首次测评的费用由采购人提供，如果首次测评不通过、后续测评产生的费用由投标人负责。
5.5 [bookmark: _Toc29436][bookmark: _Toc10092][bookmark: _Toc216364980]项目验收标准及要求
双方签署终验文件时，中标单位应按照采购人以及区数据局项目验收的具体要求提交规范、全套、完整的验收文档，包括但不限于需求分析报告、概要设计说明书、详细设计说明书、程序安装维护手册、使用手册、软件维护手册、系统在线实施手册、系统测试计划、系统测试报告、数据备份方案、技术手册、配置、管理及维护的全面技术资料，以及所有与用户、设备等相关联的说明、表格、源代码等资料文档，并有责任帮助整理、装订或刻盘、归档。
中标单位需要承诺，源代码归属采购人所有。
项目以通过区数据局的验收作为项目的最终验收之日，并且在验收通过后一年内为系统的免费运维期。


第6章 [bookmark: _Toc6888][bookmark: _Toc17015][bookmark: _Toc216364981]售后服务要求
1. 投标人需提供1年免费质保服务。
2. 本项目软件的质保服务包括功能增强性维护和软件升级、免费技术维护服务。
3. 投标人在上海有固定的售后服务团队，具备完整的技术服务团队且能提供良好的技术支持。
4. 必须提供7*24小时支持维护服务，包括电话、远程维护、现场服务等方式。免费质保期内需承诺提供不少于1人的驻场服务，必须保证有足够的人员（专人专职）及技术支持电话负责本系统运维工作，并保证2小时内派工程师到达现场，最晚在24小时之内解决问题。
5. 对系统软件提供维护服务时应不影响业务的正常运行和效率。
6. 今后因国家政策或政府、医院上级部门要求导致的被动性程序修改，投标方应及时提供程序修改服务，并确保系统的在政策要求的时限内正确运行，投标厂家必须提供书面承诺不推诿。
[bookmark: _Toc8383][bookmark: _Toc18397]

第7章 [bookmark: _Toc216364982][bookmark: _Toc26790][bookmark: _Toc456]保密承诺
1、 投标人承诺参与本项目的所有服务人员需严格保守与本项目有关的技术秘密和商业秘密，任何涉及建设单位及使用单位的信息，包括但不限于数据、特有的功能需求等，未得到建设单位及使用单位的书面同意，不得对任何第三方展示、举例乃至销售，否则投标人将承担由此产生的一切后果。
2、 投标人不以实施项目为名，侵害本项目各参与单位的技术、商业秘密或者知识产权。


第8章 [bookmark: _Toc19862][bookmark: _Toc216364983][bookmark: _Toc7983]付款方式要求
由采购人与中标供应商在合同中约定，按照项目进度分期支付：
1、 合同签定后约支付40%首款
2、 系统试运行后约支付30%
3、 系统完成软件测评、安全测评和密码应用测评后约支付20%
4、 完成项目验收后支付约10%尾款


第9章 [bookmark: _Toc216364984][bookmark: _Toc18196][bookmark: _Toc8189]其它要求
1、 投标人投标文件应包含针对本项目的：现状分析及需求理解、重点难点分析及合理化建议、总体设计方案（包括：技术路线、总体架构、逻辑架构、网络部署架构、各系统方案设计）、各子系统功能设计方案（包括：功能架构、功能实现、功能原型）、第三方系统对接联调方案、密评适配改造方案、安全设计方案、实施方案、培训方案、售后服务方案等。
2、 投标人满足用户方的应用与需求的前提下，配合完成与相关的系统集成工作。
3、 投标人提供的产品及其配置应该是安全、可靠和成熟的，不是技术上已经或即将淘汰的。
4、 投标人提供的产品在升级、扩展时不应改变整个系统的结构、通信方式、管理模式，不应破坏应用软件的正常工作环境。
5、 投标人应该保证所提供的所有产品皆不侵犯任何第三方的版权、知识产权和其他合法权利。
6、 [bookmark: _GoBack]投标人提供公司综合能力证明材料的优先考虑：具有近3年以来类似项目业绩，ISO9001质量管理体系认证、ISO27001信息安全管理体系认证，具备区块链、数据资产管理、数据治理等与本项目相关的著作权。
7、 本项目需要现场述标，具体要求详见招标文件规定。
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