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全国法院“一张网”云资源租赁服务项目
采购需求



[bookmark: 评标办法及评分标准]采购需求
特别说明：
1.需求中不允许偏离的实质性要求和条件，以“★”号标明，如投标人未响应的，将被视为无效。
2.核心产品在各标项内容中明确，如出现同品牌情况的，评标委员会根据评审原则第4条规定执行。
3.采购人拟采购的产品属于政府强制采购节能品目的，（详见《关于印发节能产品政府采购品目清单的通知》财库〔2019〕19号），需按《财政部 发展改革委 生态环境部 市场监管总局 关于调整优化节能产品、环境标志产品政府采购执行机制的通知》财库〔2019〕9号要求执行。
4.投标人投标产品规格型号与官网公布的产品规格型号一致，但技术参数不一致的，应当在投标文件中阐述技术参数不一致的原因，以及通过何种技术路线来实现投标产品技术参数。投标人未作说明的，评标委员会有权对该投标文件作出不利于投标人的评判。
5.供应商承诺提供赠品、回扣、采购预算中本身不包含的其他商品或服务，视作无效承诺。
[bookmark: _Toc496796639]
[bookmark: PO_416_PM050] 


一、项目总体情况
(1) 项目背景
《中共中央关于加强新时代审判工作的意见》要求，加强审判工作支撑保障，加强数字法院建设，建设统一办案办公系统，实现全国法院在“一张网”、一个平台办案办公。为认真贯彻党中央关于建设数字中国、网络强国的战略部署，顺应数字时代发展潮流，以审判工作数字化、智能化驱动审判工作现代化，有力支撑和服务中国式现代化，在充分总结提升全国法院信息化建设工作成果的基础上，决定在全国法院推进“一张网”建设。
全国法院“一张网”是为适应数字化、信息化时代的发展要求，围绕“打造信息时代全球司法数字变革高地”目标，统筹运用法治思维、系统思维和数字思维，全面推进诉讼服务、审判执行、审判管理、行政办公高效协同和流程再造，从整体上推动司法理念、审判能力、审判体系、法院队伍的新发展和新变革。
通过实施“一张网”，着力打造诉服一网通办、审执全程联结、行政一贯到底、管理一览无余的一体化、智能化平台，实现业务覆盖“横向到边”，组织贯通“纵向到底”。“横向到边”即将诉讼服务、立案、审判、执行、信访、审判管理、人事管理、行政管理、纪检监察等多维度功能纳入全国法院“一张网”建设范围，实现全业务覆盖、全流程打通。“纵向到底”即全国四级法院全组织贯通、全用户服务，统筹最高法院及地方法院信息化系统建设，实现数据标准统一、实时汇聚，为全国法院干警、当事人、社会公众提供上下一体、高度协同的应用服务。
(2) 总体规划
全国法院“一张网”总体按照“一平台两中心”的架构建设，采用技术自主可控、先进、高效稳定、高可用、开放兼容的云计算、大数据、人工智能等技术，采用中台架构整体打造全国法院一级部署、双中心容灾的“一张网”。总体架构设计基于“四横四纵”基本架构，充分依托全国法院前期建设成果和基础，建设统一门户、业务场景、中台、基础设施四个横向层次，在门户服务、全业务场景、统一能力平台以及一体化基础设施平台四个层面实现“横向到边”的目标。在纵向体系方面，建设政策制度体系、标准规范体系、组织保障体系及安全保障体系四个纵向体系，实现全国四级法院组织管理“一贯到底”“一览无余”的“纵向到底”的目标。
本项目按照“一张网”规划，通过租赁计算、存储、网络、数据库、大数据、中间件、安全、容灾备份等云资源服务，为全国法院办案办公平台构建稳定、可靠、安全、持续的基础设施。
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专网区云资源主要支撑日常办案办公等应用和业务中台、数据中台、智能中台等共性支撑模块，云平台采用双中心部署，满足就近访问原则。互联网区云资源主要支撑诉讼服务和移动办案等应用，专网区和互联网区通过数据隔离交换区进行对接。云资源服务平台须满足等保三级测评、商用密码应用安全性评估（密评）、云计算服务安全评估等能力要求。
(3) 与前期项目的关系
按照全国法院“一张网”建设规划，全国法院“一张网”云资源租赁采用分期分批模式进行采购。综合考虑各地经费实际下达情况及各高院意愿，2025年9月正式启动了“一张网”云资源租赁服务首批10个省（区）的联合采购工作。首批联合采购采用统一公开招标采购、各省分别签订合同形式，由牵头的浙江高院与中标供应商签订框架合同，其余9个省（区）根据项目中标结果，分别与中标供应商签订合同。2025年12月5日，首批联合采购已顺利完成。
目前全国法院统一办案办公系统部分已经在首批联合采购中标厂商，即阿里云公司的法院专网云和互联网云上部署并平稳运行。
(4) 前期项目实施情况说明
①部署架构
全国法院统一办案办公系统部分已在阿里云平台上部署并平稳运行。该系统承载全国法院办案办公核心业务，参建厂商达20个以上，服务全国3500+法院，140万法院用户，对系统的稳定性、性能和安全性有着极高的要求。
当前，专网区云资源采用阿里云飞天企业版部署，主要支撑日常办案办公等应用和业务中台、数据中台、智能中台等共性支撑模块，云平台采用双节点部署，南节点在浙江杭州，北节点在宁夏中卫，采用跨省专线互联实现网络互通和数据同步。互联网区云资源在阿里云北京电子政务云部署，主要支撑诉讼服务和移动办案等应用，专网区和互联网区通过数据隔离交换区进行对接。
②云平台技术架构
专网云和互联网云采用统一的阿里云技术架构，其核心组件包括：分布式文件系统（盘古），高效管理海量数据存储；分布式计算调度系统（伏羲），实现集群资源的最优分配；部署管理系统（神农），负责云平台组件的自动化部署与运维；基础监控模块（夸父），实时监控系统运行状态并提供 RPC 通信能力；安全管理组件（钟馗），构建平台安全防护体系。
③已部署云产品说明
· 计算服务
平台提供完整的计算服务。计算服务包括云服务器ECS、GPU云服务器EGS，配套快照服务和云服务器镜像服务。
· 存储服务
平台提供完整的存储服务，包括块存储EBS、对象存储OSS和日志服务SLS。
· 网络服务
平台提供完整的网络服务，包括弹性公网IP（EIP）、NAT网关和负载均衡SLB。
· 数据库服务
数据库服务包含云数据库OceanBase、云数据库PolarDB、云数据库Redis、云原生数据仓库AnalyticDB MySQL和AnalyticDB PostgreSQL，以及云数据库工具OMS。
· 大数据服务
大数据服务包含MaxCompute、实时计算Flink版、全文检索Elasticsearch、数据资源平台DataWorks、实时数据分发平台Datahub及大模型调用服务Opentrek。
· 中间件服务
中间件层包含企业级分布式应用服务EDAS、应用防护AHAS、性能测试PTS、多活容灾MSHA、应用实时监控服务ARMS、消息队列MQ和容器服务ACK。
· 备份服务
备份服务通过云备份ASR提供数据备份与恢复能力，支持全量与增量备份策略，保障数据在故障或灾难场景下可恢复。
· 安全服务
安全服务覆盖云安全中心（含安骑士、堡垒机）、Web应用防火墙WAF、密码机服务、签名验签服务、可信时间戳服务、数据加密服务、SSL证书服务、国密SSL网关、敏感数据保护SDDP、数据水印服务、密钥管理服务KMS、网页防篡改服务、容器安全服务、内容安全OSS检测、AI安全护栏和零信任网络访问。

④运维运营体系
为保障各类云资源的稳定运行与高效管理，全国法院统一办案办公系统所部署的阿里云平台依托阿里飞天云计算操作系统的云资源管理和运维工具、运营工具，建立了统一的运维运营管理体系，提供资源交付、底座运维、资源运营三个层面的全生命周期管控能力，具体情况如下：
阿里飞天云计算操作系统依托云资源统一管理工具（ASCM）与统一底座运维工具（ASO），实现了从资源交付到全生命周期管理的标准化与自动化。ASCM 提供账号权限集约化管理、资源开通配置、精细化管控能力、资源升降配与回收、资源水位监控等核心能力。ASO作为阿里飞天云计算操作系统统一的运维平台，面向驻场运维工程师和用户侧运维人员，提供集中监控、产品管控、深度巡检、诊断能力。目前，平台已实现对所有云产品的统一纳管。
CBSS 作为统一运营平台，聚焦应用维度的资源全生命周期管理，包括资源申请、审批、交付以及资源生命周期管理。根据不同的业务场景编排不同的审批流程，符合多业务场景。同时支持资源的升降配以及回收服务，满足自有业务对云资源调整优化的需求。通过对资源的监控数据与安全告警内容的关注与内容呈现，达到不同程度的资源管控。提供根据不同业务场景进行计量计费服务，从产品、规格、应用、实例等维度的月账单在线展示并支持账单的导出，支持在线+离线双重账单确认能力。实现对云资源的利用率、离线率以及云资源水位的监控、预警、数据报表展示等。
二、采购方式和采购范围
本项目综合考虑项目成本投入、平台部署与上线速度、运维与管理、安全合规以及可持续绿色节能等因素，拟采用服务租赁的方式。“一张网”云资源租赁费用采用各地法院按实际使用量承担具体费用的模式。根据最高法院工作安排，重庆、新疆、天津、陕西、山西、山东、内蒙古、辽宁、江西、江苏、湖南、湖北、河南、河北、海南、贵州、广东、福建、北京、安徽等20个省（区、市）高级法院和兵团分院委托，由上海高院牵头联合采购云资源租赁服务，采购服务内容及单价适用于各省（区、市）高级法院和兵团分院。采用统采分签形式，由上海高院与中标供应商签订框架合同，其余20省（区、市）高级法院和兵团分院根据本项目中标结果分别与中标供应商签订合同支付服务费。各省（区、市）高级法院和兵团分院独立核定云资源账单，并根据账单支付费用，根据使用满意度和云平台故障情况，对云服务商进行考核。
三、采购预算
本项目采购内容包括专网云资源和互联网云资源，服务周期为自服务提供之日起1年。总体预算为42496.53万元，其中上海（1421万）、重庆（1552万）、新疆（1367万）、天津（841万）、陕西（1492万）、山西（1223万）、山东（3878万）、内蒙古（1368万）、辽宁（1897万）、江西（1349万）、江苏（3503万）、湖南（1913万）、湖北（1892万）、河南（3363万）、河北（2457万）、海南（462万）、贵州（1613万）、广东（4916.53万）、福建（1525万）、兵团（143万）、北京（1852万）、安徽（2469万）。
四、服务目录要求
基于混合云架构和异地容灾架构，提供专网区和互联网区的计算、存储、网络、数据库、中间件、大数据、安全、容灾备份等8类云服务。其中，云平台的管理资源、平台侧的安全资源、云内核心层的网络资源由投标人统一提供。对面向租户的计算、存储、网络、数据库、中间件、大数据、安全、容灾备份等云服务资源，提供有偿租赁服务。投标人应按照服务目录提供服务。采购目录清单如下：
	序号
	云区
	产品类别
	产品子类
	产品名称
	规格（单位）
	22省采购总量

	1
	专网区
	计算服务
	基础计算服务
	云服务器
	2核2G
	27

	2
	专网区
	计算服务
	基础计算服务
	云服务器
	2核4G
	160

	3
	专网区
	计算服务
	基础计算服务
	云服务器
	2核8G
	31

	4
	专网区
	计算服务
	基础计算服务
	云服务器
	2核16G
	10

	5
	专网区
	计算服务
	基础计算服务
	云服务器
	4核4G
	65

	6
	专网区
	计算服务
	基础计算服务
	云服务器
	4核8G
	663

	7
	专网区
	计算服务
	基础计算服务
	云服务器
	4核16G
	406

	8
	专网区
	计算服务
	基础计算服务
	云服务器
	4核32G
	1

	9
	专网区
	计算服务
	基础计算服务
	云服务器
	8核8G
	1

	10
	专网区
	计算服务
	基础计算服务
	云服务器
	8核16G
	1988

	11
	专网区
	计算服务
	基础计算服务
	云服务器
	8核24G
	73

	12
	专网区
	计算服务
	基础计算服务
	云服务器
	8核32G
	480

	13
	专网区
	计算服务
	基础计算服务
	云服务器
	8核64G
	53

	14
	专网区
	计算服务
	基础计算服务
	云服务器
	16核16G
	20

	15
	专网区
	计算服务
	基础计算服务
	云服务器
	16核32G
	935

	16
	专网区
	计算服务
	基础计算服务
	云服务器
	16核64G
	264

	17
	专网区
	计算服务
	基础计算服务
	云服务器
	16核128G
	3

	18
	专网区
	计算服务
	基础计算服务
	云服务器
	24核72G
	3

	19
	专网区
	计算服务
	基础计算服务
	云服务器
	32核32G
	5

	20
	专网区
	计算服务
	基础计算服务
	云服务器
	32核64G
	278

	21
	专网区
	计算服务
	基础计算服务
	云服务器
	32核96G
	28

	22
	专网区
	计算服务
	基础计算服务
	云服务器
	32核128G
	301

	23
	专网区
	计算服务
	基础计算服务
	云服务器
	32核256G
	2

	24
	专网区
	计算服务
	基础计算服务
	云服务器
	64核64G
	6

	25
	专网区
	计算服务
	基础计算服务
	云服务器
	64核128G
	7

	26
	专网区
	计算服务
	基础计算服务
	云服务器
	64核256G
	371

	27
	专网区
	计算服务
	基础计算服务
	云服务器
	64核512G
	2

	28
	专网区
	计算服务
	基础计算服务
	云服务器
	72核288G
	5

	29
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-1（显存≥32GB，显存带宽≥1024GB/s，半精度稠密算力≥ 20TFLOPS）
	130

	30
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-2（显存≥64GB，显存带宽≥896GB/s，半精度稠密算力≥ 190TFLOPS）
	103

	31
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-3（显存≥96GB，显存带宽≥2TB/s，半精度稠密算力≥ 120TFLOPS）
	702

	32
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU)
	1*GPU-4（显存≥120 GB，显存带宽≥3TB/s，半精度稠密算力≥350 TFLOPS）
	16

	33
	专网区
	计算服务
	基础计算服务
	云服务器快照
	GB
	988163

	34
	专网区
	计算服务
	基础计算服务
	服务器操作系统（专网区）
	套
	997

	35
	专网区
	存储服务
	块存储服务
	高性能云盘
	GB
	687460

	36
	专网区
	存储服务
	块存储服务
	普通性能云盘
	GB
	2886358

	37
	专网区
	存储服务
	对象存储服务
	对象存储
	GB
	90043953

	38
	专网区
	存储服务
	日志服务
	日志服务
	GB
	977119

	39
	专网区
	网络服务
	虚拟专网服务
	弹性IP
	实例
	1068

	40
	专网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数1万，每秒新建连接数1000
	1

	41
	专网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数100万，每秒新建连接数5万
	1

	42
	专网区
	网络服务
	负载均衡服务
	负载均衡
	实例
	1

	43
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数5000，新建连接数3000，每秒查询数1000
	194

	44
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数50000，新建连接数5000，每秒查询数5000
	571

	45
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数100000，新建连接数10000，每秒查询数10000
	35

	46
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数200000，新建连接数20000，每秒查询数20000
	14

	47
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数500000，新建连接数50000，每秒查询数30000
	149

	48
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数1000000，新建连接数100000，每秒查询数50000
	35

	49
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	4C16G（三副本）
	45

	50
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	8C32G（三副本）
	89

	51
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	16C64G（三副本）
	269

	52
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	16C128G（三副本）
	1

	53
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	32C128G（三副本）
	78

	54
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	32C256G（三副本）
	4

	55
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	64C256G  （三副本）
	45

	56
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	64C512G（三副本）
	7

	57
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	128C800G 8TB（三副本）
	36

	58
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	存储空间：GB
	1507702

	59
	专网区
	数据库服务
	高性能云数据库
	分布式数据库工具
	数据同步和订阅（单链路8并发）
	569

	60
	专网区
	数据库服务
	高性能云数据库
	分布式数据库工具
	数据同步和订阅（单链路32并发）
	1

	61
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	2核8G 250GB（连接数400）2节点
	6

	62
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	2核16G 250GB（连接数400）2节点
	1

	63
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	4核16G 250GB（连接数2500）2节点
	29

	64
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	4核32G 250GB （连接数2500）2节点
	1

	65
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	8核32G 500GB （连接数3200）2节点
	14

	66
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	8核64G 500GB （连接数10000）2节点
	4

	67
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	16核64G 1000GB （连接数12000）2节点
	29

	68
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	16核128G 1000GB （连接数12000）2节点
	1

	69
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	32核128G 2000GB （连接数12000）2节点
	2

	70
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	32核256G 2000GB （连接数12000）2节点
	1

	71
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	64核512G 3000GB（连接数12000）2节点
	1

	72
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	存储空间：GB
	18230

	73
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，1G，连接数10000
	7

	74
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，2G，连接数10000
	22

	75
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，4G，连接数10000
	24

	76
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，8G，连接数10000
	14

	77
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，16G，连接数10000
	17

	78
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，32G，连接数10000
	1

	79
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，16G，连接数80000
	11

	80
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，32G，连接数80000
	5

	81
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，64G，连接数80000
	10

	82
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，128G，连接数160000
	12

	83
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，256G，连接数160000
	1

	84
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，1G，连接数30000
	1

	85
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，2G，连接数30000
	1

	86
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，4G，连接数30000
	25

	87
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，8G，连接数30000
	42

	88
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，16G，连接数30000
	29

	89
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，32G，连接数30000
	33

	90
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，64G，连接数30000
	1

	91
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（2节点），2G，连接数60000
	1

	92
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（2节点），4G，连接数50000
	22

	93
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（4节点），8G，连接数120000
	17

	94
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），16G，连接数240000
	11

	95
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），32G，连接数240000
	3

	96
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），64G，连接数240000
	6

	97
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），32G，连接数480000
	1

	98
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），64G，连接数480000
	1

	99
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），128G，连接数480000
	3

	100
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），256G，连接数480000
	1

	101
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	2核16G，160GB SSD 硬盘
	1

	102
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	4核32G，320GB SSD硬盘
	1

	103
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	16核128G，1.28TB SSD硬盘
	1

	104
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	8核64G，640G SSD硬盘 向量版
	4

	105
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	16核128G，1.28TB SSD硬盘 向量版
	3

	106
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核64G，1000G SSD
	1

	107
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核96G，3000G SSD
	1

	108
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	16核96G，3000G SSD
	1

	109
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	20核160G，3000G SSD
	1

	110
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	24核 192G ，3000G SSD
	52

	111
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 80G，1500G SSD
	65

	112
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核 80G，1500G SSD
	1

	113
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	16核 128G，1500G SSD
	1

	114
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 64G，500G SSD
	1

	115
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核64G，500G SSD，8000GB HDD
	1

	116
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核，80G，1500GB SSD，32000GB HDD
	1

	117
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 64G，100G SSD
	1

	118
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核 96G，100G SSD
	1

	119
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	24核 120G， 300G SSD
	1

	120
	专网区
	大数据服务
	大数据计算服务
	大数据计算
	按1核4GB内存为计量单位
	6169

	121
	专网区
	大数据服务
	大数据计算服务
	大数据计算
	存储容量：GB
	2013852

	122
	专网区
	大数据服务
	大数据计算服务
	实时计算
	按1核4GB内存为计量单位
	95

	123
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：4核16G（默认3节点）
	25

	124
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：8核32G（默认3节点）
	3

	125
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：16核32G（默认3节点）
	1

	126
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：16核64G（默认3节点）
	1

	127
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：4核16G
	6

	128
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：8核32G
	40

	129
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：16核32G
	1

	130
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：16核64G
	1

	131
	专网区
	大数据服务
	大数据计算服务
	全文检索
	SSD云盘（GB）
	195746

	132
	专网区
	大数据服务
	大数据计算服务
	全文检索
	普通云盘（GB）
	545718

	133
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：8核32G，3.5T SSD
	29

	134
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：16核64G，3.5T SSD
	332

	135
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：32核128G，3.5T SSD
	1

	136
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：8核32G，11.25T HDD
	1

	137
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：16核64G，11.25T HDD
	1

	138
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：32核128G，11.25T HDD
	1

	139
	专网区
	大数据服务
	大数据计算服务
	全文检索
	非数据节点：1核2G
	1

	140
	专网区
	大数据服务
	大数据计算服务
	全文检索
	非数据节点：2核4G
	24

	141
	专网区
	大数据服务
	数据开发服务
	数据开发平台
	套
	1

	142
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	500调度任务数
	1

	143
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	1000调度任务数
	1

	144
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	2000调度任务数
	1

	145
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	5000调度任务数
	1

	146
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	20000调度任务数
	1

	147
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	50000调度任务数
	1

	148
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	120000调度任务数
	1

	149
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	500集成任务数
	3

	150
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	1000集成任务数
	1

	151
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	2000集成任务数
	1

	152
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	5000集成任务数
	1

	153
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	20000集成任务数
	1

	154
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	50000集成任务数
	1

	155
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	120000集成任务数
	1

	156
	专网区
	大数据服务
	数据开发服务
	数据保护套件
	套
	1

	157
	专网区
	大数据服务
	实时数据分发服务
	实时数据分发平台
	数据分片（shard）：10个
	922

	158
	专网区
	大数据服务
	模型调用服务
	大模型调用服务
	每卡调用服务（训练）
	1

	159
	专网区
	大数据服务
	模型调用服务
	大模型调用服务
	每卡调用服务（推理）
	882

	160
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用10vCPU内（含以内）每vCPU
	1

	161
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用11-100vCPU（含）每vCPU
	1

	162
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用超出100vCPU部分每vCPU
	43487

	163
	专网区
	中间件服务
	应用高可用服务
	流量防护
	10个Agent
	1

	164
	专网区
	中间件服务
	应用高可用服务
	流量防护
	1 vcpu
	1

	165
	专网区
	中间件服务
	应用高可用服务
	性能测试
	1 vcpu，1000个并发用户
	1

	166
	专网区
	中间件服务
	应用高可用服务
	故障演练
	1000个并发用户，100个Agent，100次演练数上限
	1

	167
	专网区
	中间件服务
	应用高可用服务
	多活容灾
	单Region，每节点
	1

	168
	专网区
	中间件服务
	应用高可用服务
	多活容灾
	双Region，每节点
	1

	169
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	1个agent
	1

	170
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	0-49个
	1

	171
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	50-99个
	1

	172
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	100-499个
	1

	173
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	500-999个
	1

	174
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	1000及以上
	3171

	175
	专网区
	中间件服务
	消息中间件服务
	消息队列
	每10个Topic
	4532

	176
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息发送基础包:1000TPS
	48

	177
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息发送扩展包:500TPS
	1

	178
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息订阅基础包:500TPS
	47

	179
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息订阅扩展包:500TPS
	2

	180
	专网区
	中间件服务
	容器服务
	容器服务
	云服务器节点
	685

	181
	专网区
	安全服务
	态势感知服务
	态势感知
	1个虚拟机实例
	5748

	182
	专网区
	安全服务
	主机安全服务
	主机安全
	1个虚拟机实例
	5748

	183
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例100资产，100并发；
	1

	184
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例200资产，200并发；
	20

	185
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例500资产，500并发；
	1

	186
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例1000资产，1000并发；
	1

	187
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例2000资产，2000并发；
	1

	188
	专网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	1个回源SLB/云服务器+端口
	1010

	189
	专网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	1个回源SLB/云服务器+端口的反爬功能
	1

	190
	专网区
	安全服务
	数据库审计服务
	数据库审计
	3个数据库实例；
	1

	191
	专网区
	安全服务
	数据库审计服务
	数据库审计
	5个数据库实例；
	1

	192
	专网区
	安全服务
	数据库审计服务
	数据库审计
	10个数据库实例；
	1

	193
	专网区
	安全服务
	数据库审计服务
	数据库审计
	20个数据库实例；
	66

	194
	专网区
	安全服务
	虚拟密码机服务
	加密机
	1个虚拟密码机实例，支持2000TPS
	1

	195
	专网区
	安全服务
	签名验签服务
	签名验签
	1个签名验签服务实例，单实例支持SM2签名验签3000QPS
	1

	196
	专网区
	安全服务
	时间戳服务
	时间戳
	1个时间戳服务实例，单实例支持SM2时间戳4500QPS
	1

	197
	专网区
	安全服务
	数据加解密服务
	数据加解密
	1个数据加解密服务实例，单实例SM4支持5000QPS
	1

	198
	专网区
	安全服务
	证书托管服务
	证书托管
	1个证书托管服务实例，单实例支持4000QPS的证书或密钥调用
	1

	199
	专网区
	安全服务
	国密SSL网关服务
	国密SSL网关
	1个国密卸载网关服务实例，单实例支持5000QPS的国密证书卸载，800M带宽
	1

	200
	专网区
	安全服务
	数据脱敏服务
	数据发现与脱敏
	20个数据库实例
	1

	201
	专网区
	安全服务
	敏感数据保护服务
	敏感数据保护
	3个数据库实例
	1

	202
	专网区
	安全服务
	敏感数据保护服务
	敏感数据保护
	1T存储容量
	1

	203
	专网区
	安全服务
	数据水印服务
	数据水印
	3个数据库实例或项目空间数
	1

	204
	专网区
	安全服务
	密钥管理服务
	密钥管理
	1个密钥托管
	1

	205
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含3个云服务器）
	1

	206
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含5个云服务器）
	1

	207
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含10个云服务器）
	1

	208
	专网区
	安全服务
	容器安全
	容器安全
	每vcpu
	1

	209
	专网区
	安全服务
	对象存储文件检测
	对象存储文件检测
	GB
	1

	210
	专网区
	安全服务
	应用进程防护服务
	应用防护
	每应用
	1

	211
	专网区
	安全服务
	AI安全
	AI安全护栏
	每千Token
	1

	212
	专网区
	安全服务
	零信任服务
	零信任
	每终端
	1

	213
	专网区
	备份服务
	备份
	备份服务
	GB
	1

	214
	专网区
	备份服务
	备份
	备份服务
	每实例（计算服务）
	1

	215
	专网区
	备份服务
	备份
	备份服务
	每实例（数据库、中间件和大数据服务）
	1

	216
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核4G；系统默认40G SSD
	16

	217
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核 8G；系统默认40G SSD
	72

	218
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核 16G；系统默认40G SSD
	43

	219
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 8G；系统默认40G SSD
	30

	220
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 16G；系统默认40G SSD
	45

	221
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 32G；系统默认40G SSD
	10

	222
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 8核 16G；系统默认40G SSD
	57

	223
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 8核 32G；系统默认40G SSD
	27

	224
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 16核 32G；系统默认40G SSD
	21

	225
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 16核 64G；系统默认40G SSD
	39

	226
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 24核 192G；系统默认40G SSD
	8

	227
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 32核 128G ；系统默认40G SSD
	4

	228
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 32核 256G；系统默认40G SSD
	26

	229
	互联网区
	存储服务
	块存储服务
	块存储
	普通性能云盘GB
	3390

	230
	互联网区
	存储服务
	块存储服务
	块存储
	高性能云盘GB
	76694

	231
	互联网区
	计算服务
	基础计算服务
	镜像
	GB
	1431

	232
	互联网区
	计算服务
	基础计算服务
	服务器操作系统（互联网区）
	套
	1

	233
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	62核400GB、三节点、存储4T
	3

	234
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	14核70GB、三节点、存储2T
	3

	235
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	4核16GB、三节点、存储200G
	3

	236
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	24核120GB、三节点、存储2T
	3

	237
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	14核70GB、三节点、存储1T
	2

	238
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	64 核 256 GB（独享）、两节点、存储2T
	3

	239
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	4 核 8 GB、两节点、存储1T
	3

	240
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	16 核 32 GB、两节点、存储2T
	3

	241
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	4 核 16 GB、两节点、存储500G
	3

	242
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	2 核 16 GB、两节点
	3

	243
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	16 核 64 GB、两节点
	3

	244
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	32 核 128 GB、两节点
	2

	245
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	存储包500GB
	2067

	246
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，分片规格 : 1 GB、分片数量 : 10，2副本
	6

	247
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，分片规格 : 1 GB、分片数量 : 8，2副本
	11

	248
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，1 GB，主从
	6

	249
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，2 GB，主从
	3

	250
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，4 GB，单副本
	3

	251
	互联网区
	中间件服务
	容器服务
	容器集群管理服务
	每集群
	9

	252
	互联网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	每套包含100个应用实例
	2

	253
	互联网区
	中间件服务
	消息中间件服务
	消息队列
	集群高可用版，topic上限500，TPS收发上限2000
	9

	254
	互联网区
	存储服务
	对象存储服务
	对象存储资源包
	本地冗余存储2TB
	2

	255
	互联网区
	网络服务
	负载均衡服务
	负载均衡
	连接数50000（不包括公网带宽）
	46

	256
	互联网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数50000，新建连接数5000
	9

	257
	互联网区
	网络服务
	虚拟专网服务
	弹性IP
	线路类型 : BGP(多线)、网络类型 : 公网、带宽 : 500M
	6

	258
	互联网区
	安全服务
	堡垒机服务
	堡垒机
	200资产，带宽5M，存储10T
	2

	259
	互联网区
	安全服务
	云安全中心
	云安全中心
	每套
	1

	260
	互联网区
	安全服务
	性能测试服务
	性能测试资源包
	每实例（峰值并发10万）
	3

	261
	互联网区
	安全服务
	数据安全中心
	数据安全中心
	每套
	2

	262
	互联网区
	存储服务
	日志服务
	日志服务存储包
	TB
	3

	263
	互联网区
	安全服务
	数字水印服务
	办公安全数字水印服务
	每SDK
	2

	264
	互联网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	每实例（QPS支持4000、域名扩展2个、独享IP 5个，支持API安全、Web防护、APP防护）
	2

	265
	互联网区
	安全服务
	DDoS高防
	DDoS高防（新BGP）
	每实例（多线BGP，30Gb保底防护带宽，300Gb弹性防护带宽）
	2

	266
	互联网区
	安全服务
	云防火墙
	云防火墙
	每实例（公网IP50个，公网处理带宽50M，NAT防火墙1个，NAT处理流量10M，VPC防火墙2个，200M带宽，防火墙3T日志，NDR200M采集能力，全流量日志3T）
	1

	267
	互联网区
	安全服务
	密码服务
	密钥管理服务
	每实例（支持100个凭据数量、1000个密钥数量、2000QPS）
	1

	268
	互联网区
	安全服务
	密码服务
	加密服务
	每对实例
	1

	269
	互联网区
	安全服务
	数据防泄漏
	终端数据防泄漏服务
	每100终端
	1

	270
	互联网区
	安全服务
	零信任
	终端接入零信任
	每100终端
	1




五、技术要求
标注“★”的参数为实质性参数，不可负偏离，如有负偏离则做无效标处理；标有“▲”的为核心参数指标或要求。所涉及的技术规格等参数的提出只作为最低标准，投标人响应的产品需相当于或高于该产品的各项要求。
标注“★”的实质性参数如需提供证明材料，需根据采购需求要求提供证明材料，并在“★”参数技术偏离表中标注证明材料所在页码；如需提供承诺函，需提供加盖投标人公章的承诺函并在“★”参数技术偏离表中标注承诺函所在页码；否则视为对应技术参数不满足，视为无效投标。
核心技术指标（加▲指标项）如需提供证明材料，需根据采购需求要求提供证明材料，在核心技术指标（加▲指标项）技术偏离表中标注证明材料所在页码并在证明材料中以醒目方式标注；如需提供承诺函，需提供加盖投标人公章的承诺函并在核心技术指标（加▲指标项）技术偏离表中标注承诺函所在页码；否则可视为对应技术指标不满足。
(1) 专网云资源技术要求
（1）云平台技术指标
	序号
	指标项
	指标要求

	1
	基础要求
	1.功能：
▲（1）法院专网内建设不少于2个独立云区，分布在不同的物理机房，机房距离不低于100公里。平台能力覆盖计算、存储、网络、数据库、大数据、中间件、安全等全栈技术服务能力（需提供机房物理位置及提供相关机房的资质证书（A类机房））。
（2）单云区支持扩展能力；
（3）支持云产品集群间多种芯片类型的混部能力；
（4）支持多云区部署；
（5）支持单租户内创建多个VPC；
（6）具备独立解析云平台运营运维控制台和云产品访问域名能力；
（7）各云节点互联总带宽不低于30Gbps，延时不高于50ms，SLA 不低于99.99%。

	2
	运营管理要求
	1.功能：
（1）提供账号管理、角色管理、用户组管理、系统配置、计费管理等功能;
（2）支持多云区资源统一管理；
（3）提供用户操作日志记录和查询功能。
2.兼容性和开放性：
云管平台提供开放、标准的协议接口，支持与第三方管理平台对接。
3.可靠性：
（1）支持应用实现容灾高可用能力；
（2）采用多管理节点设计，云服务器支持自动进行故障监测和宕机自动迁移。

	3
	运维管理要求
	1.功能：
（1）提供查看云主机所在物理服务器或集群详情的功能，支持根据云主机实例ID、私网IP、公网IP查找云主机；
（2）提供网络设备监控功能，包括端口使用率、端口错包统计、网络设备告警、流量大盘、设备厂商分布、自动配置备份情况、配置基线同步情况等；
（3）提供账号的创建、授权、变更、停用、删除全生命周期管理功能；
（4）支持同一套账号和授权体系进行云产品运维管理；
（5）提供自动化手段对基础硬件进行批量自动装机，对各项云服务进行自动化部署和部署状态检测；
（6）提供图形化管理工具；
（7）提供统一监控和告警功能。
（8）支持一键分析网络实例运行状态，提供可视化、自动化的网络诊断能力，包括DNS、负载均衡、弹性公网IP、边界路由器、物理专线、NAT网关实例，支持查看网络实例拓扑、支持显示诊断详情、诊断项描述、诊断结果。
（9）支持智能路径分析功能，包括云服务器互访、云服务器访问负载均衡、IDC、互联网场景，可以一键分析出网络路径拓扑，包括云服务器、宿主机、虚拟交换机、物理交换机、网络产品服务等。支持查看每一跳的丢包、时延信息。

	4
	多云区管理要求
	1.功能：
（1）支持多云区管理，各云区物理网络应互联互通；
（2）提供统一管控、统一运营、统一运维能力。
2.可靠性：
（1）支持高可用和故障域隔离；
（2）子云区故障时，不影响主云区和其它云区服务，不影响用户登录和云平台管理。
3.扩展性：
支持通过新建子云区提供更多服务能力。

	5
	异地备份要求
	1.功能：
（1）支持云数据库、虚拟机整机、虚拟机文件系统、文件存储、对象存储、离线数据计算等云产品的异地备份。
（2）支持备份多版本保存，支持设置需要保留的版本数；
（3）支持数据恢复；
（4）支持手动触发新的数据库备份任务；支持指定备份间隔，按设置时长启动新的备份；
（5）支持对云主机快照全量或增量备份和恢复，支持云数据库物理备份和恢复；
（6）支持云数据库的物理备份，支持全量备份和增量备份。
2.平台：
（1）支持备份概览：包括备份操作、备份历史、趋势图等；
（2）支持实例列表：包括实例详情、创建备份、刷新、批量创建备份等；
（3）支持备份管理：包括数据备份列表、日志备份列表、备份策略等；
（4）支持备份数据恢复；
（5）提供备份操作日志；
（6）提供备份系统的系统备份策略设置。

	6
	平台安全要求
	功能：
（1）云平台安全防护系统应支持软件化部署，具有高可用设计和弹性扩展能力；
（2）云平台安全防护系统应能够实现与云平台联动，云平台产品服务上线后即自动提供安全保障服务；
（3）云平台应提供基础的安全审计功能，支持的审计内容包括但不限于网络设备日志审计、用户行为审计、数据库审计、运维审计等，日志保存时间不低于6个月；
（4）平台应具备网络安全技术防护能力及管理能力，符合国家安全政策法规.正式提供云服务之前须通过网络安全等级保护三级及以上评测（具体根据国家相关主管部门要求确定），通过国家云计算服务安全评估，并提供第三方测评公司的测评通过报告，须通过国家密码应用安全性测评并提供国家相关主管部门出具备案证明；
（5）平台应具备云-网、云-云边界网络安全防护能力，须部署防火墙，防火墙支持安全策略的访问日志存储、查询和审计；
（6）云平台应支持平台侧的统一安全管理能力，支持自动化风险处置编排。
（7）云平台需提供网络威胁响应能力；能够基于无Agent的方式将云内的东西向流量、VPC内的流量进行镜像，以便于APT组件、网络数据分析组件、应用接口敏感数据监测组件进行综合分析；
（8）为确保云平台安全，需要配套建设漏洞扫描、云平台web防护、云平台主机安全、运维安全等能力。
技术要求：
（1）每季度提供针对云平台机房物理机、云平台、云产品的漏洞扫描服务，输出漏洞扫描报告并提供整改方案，落实漏洞整改；
（2）每季度提供针对云平台的渗透测试、攻防演练、红蓝对抗、灰黑盒安全测试、DDOS攻击演练测试，并输出相应的安全报告；
（3）提供云平台攻击面收敛服务，包括云平台中的网络隧道、非标路由、暴露端口等；
（4）提供云平台等保、密评、云计算安全评估的安全支持工作，提供相应的指导和材料；
（5）每季度提供云平台和产品漏洞修复和其他安全补丁；
（6）主动识别云服务安全风险，跟进风险闭环，每月提供安全风险运营报告；

	7
	平台资质要求
	★投标人承诺在所投云平台正式提供云服务之前提供通过网络安全等级保护三级及以上评测（具体根据国家相关主管部门要求确定）报告（需提供加盖投标人公章的承诺函）。
★投标人承诺具备通过中央网信办-云计算服务安全评估的能力，所投云平台正式提供云服务之前通过中央网信办云计算服务安全评估（需提供加盖投标人公章的承诺函）。


（2）云产品服务技术指标
要求投标人所投各云产品服务的配置规格、计量计价单位满足采购云产品服务目录中“规格（单位）”的要求，投标人提供承诺函（格式自拟）。
①计算服务
	序号
	产品名称
	指标项
	指标要求

	1
	云服务器
	技术要求
	1.功能： 
（1）提供集群统筹管理能力，系统择优选择合适物理机部署云服务器；
（2）提供全量快照和增量快照功能，通过快照实现数据恢复，支持设置自动快照策略；
（3）支持为运行中的云服务器创建镜像模板，通过镜像模板快速创建新的云服务器；
（4）支持云主机在线扩容CPU、内存等，无需重启即可生效，保证业务系统计算资源可以进行垂直扩容。
（5）支持对云主机CPU、内存、硬盘等基础指标进行监控；
（6）支持绑定弹性公网IP；
（7）支持挂载HDD和SSD磁盘存储；
（8）提供共享和独享两种规格类型；
▲（9）支持指定整个集群或其中多台宿主机进行一键式云主机热迁移清空操作。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
★（10）为了确保云服务器的性能稳定性，投标人承诺服务期内云服务器的虚拟化比设置不超过1:4（需提供加盖投标人公章的承诺函）。
2.兼容性和开放性：
支持国产化操作系统。
3.可靠性：
(1)支持热迁移、宿主机宕机迁移；
（2）支持用户通过快照对云主机的数据进行备份，通过快照进行云服务器的数据恢复。
4.安全性：
(1)支持防ARP欺骗;
(2)支持云主机磁盘国密算法加密。

	
	
	规格要求
	包含但不限于：
规格1：2核2G
规格2：2核4G
规格3：2核8G
规格4：2核16G
规格5：4核4G
规格6：4核8G
规格7：4核16G
规格8：4核32G
规格9：8核8G
规格10：8核16G
规格11：8核24G
规格12：8核32G
规格13：8核64G
规格14：16核16G
规格15：16核32G
规格16：16核64G
规格17：16核128G
规格18：24核72G
规格19：32核32G
规格20：32核64G
规格21:32核96G
规格22:32核128G
规格23:32核256G
规格24:64核64G
规格25:64核128G
规格26:64核256G
规格27:64核512G
规格28:72核288G

	
	
	迁移适配兼容性要求
	▲本次投标的云服务器须支持与前期云平台云服务器之间热迁移，迁移过程中源端业务可保持运行，须支持与前期企业级分布式应用服务、容器服务实现统一纳管，避免业务应用因底层云服务器更换而重新进行服务注册（需提供加盖投标人公章的承诺函）。

	2
	高性能云服务器（GPU)
	技术要求
	1.功能：
（1）提供独立显卡；
（2）支持GPU直通虚拟机，可以将GPU直通给虚拟机使用;
（3）支持深度学习与图形图像处理；
2.兼容性/开放性：
（1）支持国产化操作系统。
3.可靠性：
管理节点支持分布式架构。

	
	
	独立显卡要求
	显卡1：
（1）单卡显存≥32GB；
（2）显存带宽≥1024GB/s；
（3）半精度稠密算力≥ 20TFLOPS；
显卡2:
（1）单卡显存≥64GB；
（2）显存带宽≥896GB/s；
（3）半精度稠密算力≥ 190TFLOPS；
显卡3:
（1）单卡显存≥96GB
（2）显存带宽≥2TB/s
（3）半精度稠密算力≥ 120TFLOPS；
（4）GPU服务器间需要支持rdma协议互联，提供不少于1.6Tbps的通信带宽。
显卡4:
（1）单卡显存≥120GB；
（2）显存带宽≥3TB/s；
（3）半精度稠密算力≥ 350TFLOPS；

	3
	服务器操作系统（专网区）
	技术要求
	1.功能：
（1）支持国产化CPU；
（2）支持Ext、XFS、FAT等文件系统；
（3）支持samba服务、SSH服务、NTP服务、Telnet服务、DHCP服务、DNS服务、SMTP服务等；
（4）支持国产自主可控数据库和中间件；支持国产开源数据库和应用中间件；
（5）支持虚拟化、容器；
（6）支持GB2312、GBK等中文字符编码；
（7）提供丰富的开发工具和完整的 Linux开发环境，支持 Java（包括 OpenJDK/JVM）、C/C++、Python、Perl、Shell 脚本、Ruby、PHP 等编程语言。
2.安全性：
（1）内置数据隔离技术，禁止用户进行非授权访问；
（2）支持强制访问控制功能；
（3）提供防火墙及配置管理工具。

	
	
	产品资质要求
	★投标人为本项目提供的操作系统须通过中国信息安全测评中心或国家保密科技测评中心的安全可靠评测，评测结果须在中国信息安全评测中心官网公开可查（需提供通过评测的网站截图）。


②存储服务
	序号
	产品名称
	指标项
	指标要求

	1
	普通性能云盘
	技术要求
	1.功能:
（1）支持磁盘的创建、删除、卸载、扩容、挂载、查询、初始化等功能;
（2）支持通过块存储访问协议提供存储空间，支持格式化、挂载及执行I/O操作；
（3）提供存储空间快照功能；
（4）支持在线扩展容量，扩容期间无需关闭虚拟机，无需卸载云盘,系统盘在线扩容不停业务；
（5）提供存储空间加密功能，采用256位或以上强密码进行数据加密。
2.兼容性和开放性:
（1）支持计算存储融合部署架构和计算存储分离部署架构；
（2）支持国产化操作系统。
3.性能:
（1）单盘存储IOPS性能不低于5000次/秒；
（2）单盘存储吞吐性能不低于140MB/s；
（3）单台云服务器支持挂载存储空间数量不低于16个。

	
	
	迁移兼容性要求
	▲本次投标的普通性能云盘须支持与前期平台存储之间的在线数据同步能力，迁移过渡期间须实现源端与目标端数据实时同步（延迟不超过秒级），确保业务割接前两端数据一致（需提供加盖投标人公章的承诺函）。

	2
	高性能云盘
	技术要求
	1.功能：
（1）支持磁盘的创建、删除、卸载、扩容、挂载、查询、初始化等功能;
(2)支持通过块存储访问协议提供存储空间，支持格式化、挂载及执行I/O操作；
（3）提供存储空间快照功能；
（4）支持在线扩展容量，扩容期间无需关闭虚拟机，无需卸载云盘,系统盘在线扩容不停业务；
（5）提供存储空间加密功能，采用256位或以上强密码进行数据加密。
2.兼容性和开放性：
（1）支持计算存储融合部署架构和计算存储分离部署架构；
（2）支持国产化操作系统。
3.性能：
[bookmark: OLE_LINK21][bookmark: OLE_LINK20]（1）单盘存储IOPS性能不低于20000次/秒；
（2）单盘存储吞吐性能不低于300MB/s;
（3）单台云服务器支持挂载存储空间数量不低于16个。

	3
	对象存储
	技术要求
	1.功能：
（1）支持生命周期管理、定义和管理存储空间内所有对象或对象的某个子集的生命周期、变更容量和变更归属；
（2）提供创建、删除、列举资源实例功能；
（3）提供静态网站托管功能;
（4）提供对象简单上传、表单上传、追加上传、下载、删除、列举、复制与生命周期管理等功能；
（5)支持防盗链；
▲(6)支持图片缩放、裁剪、旋转、效果、水印、格式转化等图片在线操作，支持在线视频截帧功能。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告；
▲（7）块存储的快照可被自动上传到对象存储中不占用块存储空间，云盘快照服务不占用物理服务器，并且可从对象存储中直接调用快照文件实现回滚、创建新云盘等操作。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告；
▲（8）支持生命周期规则，定期自动将过期的对象删除。支持针对同一个桶内的不同对象，按照对象名称的前缀和对象标签来匹配生命周期规则。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.兼容性和开放性：
支持RESTful API接口。
3.性能：
集群读写带宽不低于500Mbps/台；
集群读写IOPS不低于8000/台；
单bucket读写最大带宽3000Mbps。
4.安全：
支持权限认证、服务器端和客户端加密、传输加密HTTPS。

	4
	日志服务
	技术要求
	1.功能：
（1）支持大规模低成本接入各种实时日志数据，包括Metric、Event、BinLog、TextLog、Click等;
（2）支持与各种实时计算及服务对接，提供进度监控、报警等功能，可根据SDK/API实现自定义消费；
（3）针对实时日志类数据一站式服务，提供采集、消费、投递以及实时查询分析等功能；
（4）支持实时查询索引日志数据，提供关键词、模糊、上下文、范围、SQL聚合等查询手段，支持仪表盘及报警功能;
（5）支持json、文本、数值等数值类型查询、支持json格式中文本自动构建索引、支持对数据进行全文查询、支持多个条件组合查询（And、Or、Not）、支持原始日志中上下文查询（前后N行）。
2.兼容性和开放性：
（1）支持多种采集端，包括Logstash、Fluentd等；
（2）支持行、列、TextFile等各种存储格式，支持用户自定义Partition；
（3）查询分析语法兼容SQL92，支持JDBC协议与Grafana对接。
3.性能：
支持PB 级吞吐量。
4.安全性：
提供多租户隔离、访问控制、日志审计能力。


③网络服务
	序号
	产品名称
	指标项
	指标要求

	1
	弹性IP
	技术要求
	功能：
（1）提供与虚拟专网内实例的绑定能力;
（2）支持修改弹性IP带宽;
（3）支持弹性IP与实例进行解绑；
（4）支持IPv4/IPv6，用户可自行选择。

	2
	NAT网关
	技术要求
	功能：
（1）支持DNAT，支持端口映射、IP映射;
（2）支持SNAT;
（3）支持调整实例规格、带宽大小、弹性IP个数。

	
	
	规格要求
	包含但不限于：
规格1：最大连接数1万，每秒新建连接数1000；
规格2：最大连接数100万，每秒新建连接数5万。

	
	
	迁移兼容性要求
	▲本次所投的NAT网关须支持基于前期NAT网关实例做流表增量下发处理，支持与前期平台的网络策略统一管理配置（需提供加盖投标人公章的承诺函）。

	3
	负载均衡
	技术要求
	1.功能：
（1）通过软件方式实现;
（2）支持加权轮询(WRR)、轮询（RR）、一致性哈希(CH)等流量分发策略;
（3）须对云服务器提供 TCP/HTTP 协议的负载均衡服务，提供会话保持功能;
（4）支持多种转发规则;
（5）支持按照指定规则对配置的云服务器进行健康检查，自动隔离异常云服务器；
（6）支持IPv4及IPV6；
（7）提供4层（TCP协议）和7层（HTTP和HTTPS协议）的负载均衡服务；
▲（8）支持对地址池进行TCP/UDP/HTTP/HTTPS/ICMP等健康检查。支持基于客户端源IP把相同域名解析到不同虚拟IP上实现全局流量调度。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.性能：
（1）4层负载均衡：单机吞吐量≧10G，集群最大连接数≧ 1000万；
（2）7层负载均衡：单机 HTTP≧2.5万QPS，单机HTTPS≧ 1万QPS；
（3）针对HTTPS提供证书管理功能，支持10K HTTPS并发连接数。
3.可靠性：
管理节点采用全冗余架构，无单点故障。
4.安全性：
支持白名单访问控制、HTTPS双向认证安全保障功能。

	
	
	规格要求
	包含但不限于：
规格1：最大连接数5000，新建连接数3000，每秒查询数1000
规格2：最大连接数50000，新建连接数5000，每秒查询数5000
规格3：最大连接数100000，新建连接数10000，每秒查询数10000
规格4：最大连接数200000，新建连接数20000，每秒查询数20000
规格5：最大连接数500000，新建连接数50000，每秒查询数30000
规格6：最大连接数1000000，新建连接数100000，每秒查询数50000

	
	
	迁移技术兼容性要求
	▲本次所投的负载均衡须支持与前期负载均衡实例的黑名单和白名单访问控制策略保持一致并在统一的管控面管理（需提供加盖投标人公章的承诺函）。


④数据库服务
	序号
	产品名称
	指标项
	指标要求

	1
	分布式数据库
	技术要求
	1.功能：  
（1）提供在线平滑升降配置能力； 
（2）支持统一账户和统一认证功能； 
（3）支持多云区统一管理、统一运维、统一计量； 
（4）支持开放数据库实例至指定虚拟网络使用； 
（5）提供备份恢复机制，用户可按需备份并恢复到指定时间点。支持自动备份到对象存储或用户设备； 
（6）提供云管监控平台和API调用；
（7）提供数据库自主诊断、慢查询分析； 
（8）提供可选择的数据副本数，支持双、三副本；
（9）支持分布式多节点扩展节点，支持多模态数据，支持列存储。
2.兼容性和开放性： 
提供HBaseAPI兼容。
3.安全性： 
（1）支持白名单设置； 
（2）提供数据传输加密、数据存储加密能力。 
4.性能： 
独享实例最大连接数≧10000。

	
	
	规格要求
	包含但不限于：
规格1：4C16G（三副本）
规格2：8C32G（三副本）
规格3：16C64G（三副本）
规格4：16C128G（三副本）
规格5：32C128G（三副本）
规格6：32C256G（三副本）
规格7：64C256G (三副本)
规格8：64C512G（三副本）
规格9：128C800G 8TB（三副本）

	
	
	存储要求
	每个共享型实例：
存储使用：SSD磁盘。

	
	
	产品资质要求
	★投标人为本项目提供的分布式数据库须通过中国信息安全测评中心或国家保密科技测评中心的安全可靠评测，评测结果须在中国信息安全评测中心官网公开可查（需提供通过评测的网站截图）。

	
	
	迁移兼容性要求
	▲本次所投的分布式数据库须与前期分布式数据库实例基于增量日志服务实现数据传输和数据同步，并支持通过前期分布式数据库工具与前期大数据计算服务对接（需提供加盖投标人公章的承诺函）。

	2
	分布式数据库工具
	技术要求
	1.功能：
（1）支持Kafka等多种类型的数据终端与分布式数据库进行实时数据传输；
（2）支持在线不停服迁移。支持应用切换数据库后，所有变更的数据实时同步至源数据库；
（3）支持Kafka、RocketMQ之间的数据实时同步；
（4）支持跨机房部署，支持跨地域的数据库双活容灾功能。
2.性能：
数据迁移、实时数据同步、数据库升级等场景支持毫秒级延迟。

	3
	集中式数据库
	技术要求
	1.功能：
（1）具备PostgreSQL数据库高兼容性；
（2）提供在线升降级功能；
（3）提供统一账户和统一认证能力；
（4）支持多云区统一管理、统一运维、统一计量；
（5）支持虚拟专有网络；
（6）提供备份恢复机制，支持自动备份到对象存储；
（7）提供在线扩容、自定义备份、数据恢复、性能监测分析、异常告警、日志管理等功能；
（8）提供数据库自主诊断、慢查询分析；
▲（9）数据库内置时空数据引擎，提供一系列的时空相关的数据类型和函数，支持几何模型、栅格模型、路径模型、点云模型、轨迹模型，用于对空间/时空数据进行高效的存储、索引、查询和分析计算。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.兼容性和开放性：
提供OpenAPI供外部调用。
3.安全性：
（1）支持白名单设置、SQL审计等功能；
（2）提供数据传输加密和数据落盘加密能力。
4.性能：
独享实例最大CPU核数可达88核，最大连接数≧12000。

	
	
	规格要求
	包含但不限于：
规格1:2核8G 250GB（连接数400）2节点
规格2:2核16G 250GB（连接数400）2节点
规格3:4核16G 250GB （连接数2500）2节点
规格4:4核32G 250GB  （连接数2500）2节点
规格5:8核32G 500GB  （连接数3200）2节点
规格6:8核64G 500GB   （连接数10000）2节点
规格7:16核64G 1000GB （连接数12000）2节点
规格8:16核128G 1000GB （连接数12000）2节点
规格9:32核128G 2000GB （连接数12000）2节点
规格10:32核256G 2000GB （连接数12000）2节点
规格11:64核512G 3000GB（连接数12000）2节点

	
	
	存储要求
	每个实例：
存储使用：SSD磁盘

	
	
	产品资质要求
	★投标人为本项目提供的集中式数据库须通过中国信息安全测评中心或国家保密科技测评中心的安全可靠评测，评测结果须在中国信息安全评测中心官网公开可查（需提供通过评测的网站截图）。

	4
	缓存数据库
	技术要求
	1.功能：
（1）提供高可用主从和集群模式；
（2）支持克隆实例：主从版、集群版；
（3）支持控制台清除过期数据，scan的方式清除过期数据；
（4）支持指定虚拟网络创建数据库实例；
（5）支持域名访问；
（6）可通过数据库自治服务支持慢查询；
（7）支持RDB文件落盘加密；
（8）支持域名、端口号修改。
2.兼容性和开放性：
兼容 Redis 协议。
3.安全性：
支持用户账号控制策略和白名单策略。

	
	
	规格要求
	包含但不限于：
规格1：主从版1G，连接数10000
规格2：主从版2G，连接数10000
规格3：主从版4G，连接数10000
规格4：主从版8G，连接数10000
规格5：主从版16G，连接数10000
规格6：主从版32G，连接10000
规格7：主从性能增强版1G，连接数30000
规格8：主从性能增强版2G，连接数30000
规格9：主从性能增强版4G，连接数30000
规格10：主从性能增强版8G，连接数30000
规格11：主从性能增强版16G，连接数30000
规格12：主从性能增强版32G，连接数30000
规格13：主从性能增强版64G，连接数30000
规格14：集群版16G，连接数80000
规格15：集群版32G，连接数80000
规格16：集群版64G，连接数80000
规格17：集群版128G，连接数160000
规格18：集群版256G，连接数160000
规格19：集群版512G，连接数320000
规格20：集群版1024G，连接数500000
规格21：集群性能增强版2G（2节点），连接数50000
规格22：集群性能增强版4G（2节点），连接数50000
规格23：集群性能增强版8G（4节点），连接数120000
规格24：集群性能增强版16G（8节点），连接数240000
规格25：集群性能增强版32G（8节点），连接数240000
规格26：集群性能增强版64G（8节点），连接数240000
规格27：集群性能增强版32G（16节点），连接数480000
规格28：集群性能增强版64G（16节点），连接数480000
规格29：集群性能增强版128G（16节点），连接数480000
规格30：集群性能增强版256G（16节点），连接数480000
规格31：集群性能增强版512G（32节点），连接数500000
规格32：集群性能增强版1024G（64节点），连接数500000
规格33：集群性能增强版2048G（128节点），连接数500000

	
	
	迁移兼容性要求
	▲本次所投的缓存数据库须支持与已有缓存数据库实例在控制台进行内存规格配置变更，支持在控制台进行数据库主从版和集群版之间的变配且不影响连续地址和业务配置（需提供加盖投标人公章的承诺函）。

	5
	分析型数据库1
	技术要求
	1.功能：
（1）采用MPP架构，提供大规模并行处理数据仓库服务，存储和计算能力可水平扩展，支持PB级数据的在线分析和离线ETL任务处理；
（2）支持分布式事务，保证节点间的数据⼀致性，支持三种数据库事务隔离级别，即读未提交、读已提交、序列化；
（3）支持对数据表常用的操作，包括：创建表、删除表、修改表名、增加列、删除列、更改列名等；
（4）支持全局序列Sequence实现全局表字段自增唯一值；
（5）支持集群节点CPU和内存利用率、当前总链接数、IO吞吐量、磁盘空间资源监控与告警；
（6）支持表按列存储或者按行存储；
（7）⽀持IP白名单配置；
（8）支持SQL优化器，通过基于代价优化和基于规则优化相结合，实现子查询自动解关联等SQL优化功能；
（9）使用向量索引技术来实现对特征向量的快速检索;
（10）支持实时物化视图，构建流批一体的实时数仓；
2.兼容性和开放性：
（1）兼容ANSI SQL 2003语法（DDL，DML）；
（2）兼容PostgreSQL语法，及PostgreSQL协议客户端访问。

	
	
	规格要求
	包含但不限于：
规格1：2核16G内存160GB SSD 硬盘
规格2：4核32G内存320GB SSD硬盘
规格3：16核128G内存1.28TB SSD硬盘
规格4: 8核64G内存640G SSD硬盘 向量版
规格5: 16核128G内存1.28TB SSD硬盘 向量版

	
	
	存储要求
	存储使用：须支持SSD磁盘
每个节点磁盘空间范围：存储的大小与节点规格和数量固定配比。

	6
	分析型数据库2
	技术要求
	1.功能：
（1）支持JDBC、ODBC标准访问接口；
（2）支持单表物理混合存储的行列混存模式；
（3）支持数据强一致性（即数据实时可见性），写入和更新数据后可以立即查询生效；
（4）支持通过DDL创建表、修改表属性、修改索引、已创建的表中增加列、查看全部有权限的数据库列表等；
（5）支持SQL92标准、具备结构化数据、非结构化数 据的融合检索和多模分析能力，以及完善的分布式JOIN、GROUP BY、AGGREGATION能力；
（6）支持全量备份和日志备份，用户可以自定义备份周期和频率以及备份时间；
（7）支持细粒度的运行监控，包括CPU平均使用率、集群连接数、查询QPS、查询响应时间、查询等待总耗时、写入响应时间、写入吞吐量、写入TPS、磁盘IO吞吐、磁盘IOPS、磁盘使用量；
（8）支持基本数据类型：boolean、tinyint、smallint、int、bigint、float、double、decimal、varchar、date、time、timestamp；
（9）单集群同时支持SSD介质存储实例以及HDD介质存储实例。
2.性能：
（1）单库最大数据量≧2PB；
（2）支持千亿级数据表查询；
（3）支持百亿级数据表关联分析。
3.安全性：
（1）支持权限认证与隔离机制；
（2）提供多粒度的数据授权访问功能，支持单表、列级别授权。

	
	
	规格要求
	包含但不限于：
规格1：8核，64G，1000G SSD
规格2：12核，96G，3000G SSD
规格3：16核 96G，3000G SSD
规格4：20核 160G，3000G SSD
规格5：24核 192G ，3000G SSD
规格6：8核 80G，1500G SSD
规格7：12核 80G，1500G SSD
规格8：16核 128G，1500G SSD
规格9：8核 64G，500G SSD
规格10：8核，64G ，500G SSD，8000GB HDD
规格11：12核，80G ，1500GB SSD，32000GB HDD
规格12：8核 64G，100G SSD
规格13：12核 96G 100G SSD
规格14：24核 120G  300G SSD

	
	
	存储要求
	存储使用：须支持SSD磁盘和HDD磁盘；
每个节点范围：根据节点组个数成比例增加。


⑤大数据服务
	序号
	产品名称
	指标项
	指标要求

	1
	大数据计算服务
	技术要求
	1.功能
（1）提供基于SQL的数据处理模式，支持Java/Python UDF，支持窗口函数等高级数据分析功能；
（2）提供作业优先级设置功能；
（3）支持MapReduce类型的分布式计算任务，支持DAG模式的作业处理方式；
[bookmark: OLE_LINK35]（4）支持多种计算类型SQL，如MapReduce、Spark RDD；
（5）提供结构化和非结构化数据处理能力，支持引用外部数据源进行多种类型数据大规模计算；
（6）提供离线任务管理、监控告警功能，任务运维管理支持列表模式和DAG模式，支持自定义告警规则；
（7）提供大数据计算任务过程、大规模计算子任务、DAG依赖关系的实时展示能力；
（8）支持原生Apache Spark编程接口；
（9）支持对数据表进行定义及信息统计，提供更新、查看、删除功能；
（10）支持表与视图的创建、删除、重命名和生命周期管理。
3.性能：
（1）单集群项目空间最大支持不少于5PB数据量；
（2）单表最大支持不少于10TB数据量;
（3）最高可支持单表百亿条记录的多表关联分析 ；
（4）支持超大规模的MapReduce计算，可支持最大Mapper个数为10万，最大Reduce个数为4000，最大Join个数1万；
（5）单项目空间支持不少于 10000 张表。
4.可靠性：
（1）支持宕机后任务自动重跑；
（2）采用分布式文件系统，数据存储提供三副本架构。
5.安全性：
（1）提供权限认证与隔离机制；
（2）提供项目空间创建能力，项目空间之间资源隔离；
（3）支持自定义角色，不同角色给予不同权限；
（4）支持多租户权限管理、用户空间保护与跨用户空间访问授权功能；
▲（5）支持沙箱安全机制，MR和UDF在运行时，不允许直接访问本地文件，不允许启动子进程调用Linux命令，不允许获取本地IP地址。支持灵活的授权机制，包括1）允许或禁止角色对指定对象（项目、表、资源、函数或实例）执行操作的权限（ACL+Policy），2）控制用户或角色下载表数据、资源、函数或实例的权限（Download），3）支持为用户设置访问许可等级，为表和表的列设置等级标签，用户仅可以访问到敏感等级小于或等于自身访问许可等级的表或列数据（Label），4）支持将需要分享的资源及允许的访问权限打包，实现跨项目访问资源（Package）。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。

	
	
	迁移技术兼容性要求
	▲投标人提供的大数据计算服务须支持由前期的数据开发平台完成数据计算任务的统一调度、元数据采集与数据资产的统一管理（需提供加盖投标人公章的承诺函）。

	2
	实时计算服务
	技术要求
	1.功能：
（1）支持SQL作业、SQL编辑器；
（2）支持UDF用户自定义函数；
（3）支持作业资源与并发度调整，包括手工调优与智能调优；
（4）作业失败基于单点快速恢复；
（5）支持CPU资源占⽤、IO资源占⽤、内存资源占用、磁盘资源占用、流计算服务具备故障检测、作业自动迁移的能⼒；
（6）提供作业运维大盘，提供各类底层信息展示，包括流量、资源等指标，方便用户查看作业运行健康程度；
（7）支持丰富的SQL语法，包括两个数据流的合并(UNION)、数据流的关联查询（STREAM JOIN）、维表JOIN、TopN等语法。支持流式CEP功能，具备复杂事件处理能力功能；
（8）提供各类外部存储管理工具，支持流计算周边存储系统，提供DDL自动生成、数据预览功能；
（9）在线流计算作业调试时，可通过容器化技术实现环境隔离，确保调试过程不影响线上环境；
（10）支持两类作业资源、并发调整模型，包括手工调优模型、智能调优模型。
2.性能：
（1）单集群吞吐峰值最大可达千万级别规模；
（2）单集群单作业吞吐峰值最大可达每秒100万条；
（3）单集群支持最大1000个运行作业。
3.可靠性：
（1）支持流计算作业各种FailOver场景；
（2）实时计算服务底层使用分布式冗余存储。
4.安全性：
（1）提供权限认证能力；
（2）支持白名单访问控制；
（3）SQL作业支持密钥托管。

	3
	全文检索
	技术要求
	1.功能：
（1）支持提供分布式全文搜索引擎，具备数据搜索、数据分析等功能；
（2）支持分词器和词库的自定义扩展，满足个性化全文检索需求；
（3）支持数据导入后实时分析和检索；
（4）针对海量全文数据库的结构化和文本关键词信息存储，进行多维度信息匹配及筛选过滤，倒排索引，全文检索；
（5）支持集群规模平行扩展，节点扩容过程平滑，不影响集群正常查询，不需要停服务；
（6）支持原生Elasticsearch的API编程接口，实现大数据搜索服务的数据导入，索引建立和数据检索；
（7）数据入库后，支持通过插件兼容SQL查询，支持条件组合灵活查；
（8）支持聚合算子下推，提升搜索聚合分析性能。
2.性能：
提供关键字搜索毫秒级响应、模糊搜索秒级响应、综合搜索毫秒级响应、批量搜索秒级响应能力。
3.可靠性：
提供数据备份和快速恢复能力。
4.安全性：
提供权限认证与隔离机制，保障用户数据安全性。

	
	
	规格要求
	主节点规格1：4核16G（默认3节点）
主节点规格2：8核32G（默认3节点）
主节点规格3：16核32G（默认3节点）
主节点规格4：16核64G（默认3节点）
协调节点规格1：4核16G
协调节点规格2：8核32G
协调节点规格3：16核32G
协调节点规格4：16核64G
存储计费：SSD云盘（GB）
存储计费：普通云盘（GB）
数据节点规格1：8核32G
数据节点规格2：16核64G
数据节点规格3：32核128G
非数据节点规格1：1核2G
非数据节点规格2：2核4G

	
	
	存储要求
	存储规格要求：
数据节点存储空间范围：1个SSD节点500G ~ 20480G，1个HDD节点500G ~ 20480G
数据节点默认3节点，最大50个节点
主节点存储空间为100G

	4
	数据开发平台
	技术要求
	1、数据集成：
（1）支持对业务方数据库元信息进行抽取监控，对数据源头的数据资源进行统一清点；
（2）支持在复杂网络情况下对异构数据源进行数据同步与集成；
（3）向导模式支持分布式关系型数据库读写、分析型数据库、大数据计算服务读写、分析型数据库写插件、对象存储读写、FTP读写、全文检索写插件、开放搜索写插件、日志工具读插件；
（4）脚本模式支持分布式关系型数据库读写、分析型数据库、大数据计算服务读写、分析型数据库写插件、对象存储读写、FTP读写、全文检索写插件、开放检索写插件、日志工具读插件、表格存储读写、Redis写插件；
（5）支持元数据上报同步功能，支持多种数据源间的元数据采集。
2、数据开发：
（1）编辑器支持设置代码风格，智能代码提示、表元数据信息提示、代码格式化和折叠、预编译等功能；
（2）支持按关键字搜索；
（3）支持预编译下的语法检查，准确提醒语法错误，精确到行和列；
（4）支持代码自动补全和智能提示（关键字、项目名、表名、字段名的自动补全）；支持子查询方式的字段提示；
（5）支持自动显示元数据信息；
（6）支持代码格式化、代码折叠和代码缩略图等功能；
（7）支持可视化形式展现SQL代码的内部结构；
（8）支持可视化SQL语法树；
（9）支持以流程图查看业务流程，对象类型支持数据集成任务、数据开发任务、表、函数、资源、算法、操作流等类型；
（10）支持以拖曳方式完成业务流程的图形化协作编辑与开发，提供任务批量一次提交功能；
（11）支持手动业务流程模式，支持流程图全局参数设置；
（12）提供SQL组件能力，相同SQL逻辑以模板形式提升代码复用性；
（13）提供发布控制能力，审核后可将代码发布至生产项目，实现开发和生产环境隔离；
（14）提供任务管理能力，支持回收站功能；
（15）提供代码管理与协作功能，可多人同时进行编辑协作数据开发；
（16）提供代码版本管理功能，系统记录用户每次提交的版本。
▲（17）支持在工作空间维度，隔离开发和生产环境，支持任务发布权限管控，避免开发人员随意将任务发布至生产环境；支持空间管理员将任务从开发环境一键提交和发布到生产环境。支持用户自定义任务从开发到生产环境的检查流程，帮助用户规范企业内部数据开发的流程及规范，提升数据加工生产过程的效率及稳定性。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
3、监控运维：
（1）提供任务管理能力：支持列表模式和DAG模式，支持周期任务、手动任务、补数据、测试运行、修改调度资源组功能；
（2）提供任务运维能力：支持单任务和多任务重跑、kill、置成功、暂停等操作；
（3）智能监控支持基线预警，支持对基线设定完成时间，算法自动推断每一步任务的预警时刻；
（4）智能监控支持事件报警，关键任务出错立刻生成事件，并自动判断报警对象；
（5）智能监控支持自定义报警规则，支持完成、未完成、出错、超时、周期未完成等多种报警规则。
4、准实时分析：
（1）提供大数据计算服务准实时能力；
（2）支持在线新建与编辑大数据计算服务SQL程序，支持大数据计算服务SQL语法和 Console 命令；
（3）支持在线调试运行大数据计算服务SQL程序，并在当前项目空间中执行。支持实时打印调试执行中的日志，并返回执行结果；
（4）提供大数据计算服务SQL关键字模糊补全能力，支持高亮显示；支持在编辑器区域中查看与直接引用数据表元数据信息、函数（内建和用户自定义）、资源等；
（5）支持项目空间作为代码管理、成员管理、角色和权限分配的基本单元；
（6）支持代码版本管理功能。
5、数据资产管理：
（1）支持展示基本元数据，包括：基础信息、存储信息、权限信息等；
（2）支持展示数据详细信息，包括：字段信息、分区信息等；
（3）支持展示数据产出信息，包括：元数据变更信息、产出数据任务节点、任务历史运行时长等；
（4）支持展示数据血缘信息，包括：上下游表级血缘、上下游字段血缘等；
（5）支持表权限审批、收回等操作；
（6）支持字段安全等级设置和字段级授权；
（7）支持表生命周期、Owner、字段描述修改；
（8）支持对表进行分类目管理；
（9）支持跨组织元数据展示与授权；
（10）支持管理大数据计算服务表、数据服务API、对象存储服务文件；
（11）支持数据类目维护与展示，可通过树状方式对数据资产进行分类；
（12）支持数据资产搜索，可对资产名称、描述进行模糊搜索。
6、数据质量：
（1）支持对离线数据表配置模板规则，包括表级规则和字段规则等多种规则；除标准模板外，支持自定义规则，允许通过SQL方式自定义数据质量判断规则；自定义离线质量规则支持转化为模板；
（2）支持数据质量校验规则与调度系统结合，数据产出后立即触发任务调度，若配置的强规则校验失败，则将任务状态设置为失败，避免脏数据对下游作业产生污染；若配置的弱规则校验失败，则发送失败告警至规则创建人，任务依旧向下运行；
（3）支持实时数据模板规则，支持对实时数据分发平台的质量监控；
（4）支持实时数据自定义规则。
7、数据安全：
（1）支持定义及自动发现敏感数据，并为其分级分类。
（2）提供数据保护能力，规范用户对访问敏感数据的访问权限；
（3）提供数据访问审计能力；
（4）提供数据脱敏能力，不限制用户访问的情况下应对敏感信息进行动态遮蔽。
▲（5）支持数据采集时自定义规则过滤脏数据、支持采集并发数控制，支持数据同步的速率控制。支持全/增量一体化同步，使离线和实时在一个任务里，启动任务后先对历史数据全量离线采集，对新数据做增量同步采集；需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
8、API服务：
 (1）提供零代码快速生成API服务，针对复杂API，提供自定义SQL查询语句，支持多表关联查询等能力；
（2）提供API注册能力，支持用户已有API统一注册到数据服务平台，统一管理并进行共享交换；
（3）数据服务提供统一服务抽象、定义和调用SDK；
（4）支持Serverless架构，提供全托管容器运行环境，包含服务部署、扩缩容与负载均衡；
（5）支持多种数据源，包含分布式关系型数据库、分析型数据库、表格存储、MongoDB等。

	5
	实时数据分发平台
	技术要求
	1.功能：
（1）提供在线水平扩展、动态扩容和缩容能力；
（2）支持多种开源插件数据导入（Fluentd/Logstash/OGG）；
（3）支持流控策略；
（4）提供数据生命周期设置能力；
（5）支持多租户和细粒度的权限管理；
（6）提供订阅点位存储能力；
（7）提供通用流式数据pub/sub功能；
（8）支持多种方式写入，包括但不限于Hash、PartitionKey；
（9）支持结构化（TUPLE）和非结构化数据（BLOB）存储；
2.性能：
（1）读写延时毫秒级别；
（2）大吞吐量场景，单机订阅能力支持GB/S级别。
3.可靠性：
支持数据2副本和3副本。

	6
	大模型调用服务
	技术要求
	1.功能：
（1）提供大语言模型服务，提供多模态大模型服务； 
（2）提供训推一体化资源调度能力，支持训推一体弹性调度机制。提供AI算力资产管理，支持模型镜像、训推套件，支持自定义模型镜像训推套件上架能力；
（3）提供模型训练能力，支持大语言模型和多模态理解大模型的多种类型训练任务。能够支持训练参数配置；
（4）提供模型推理能力，支持量化、投机采样等推理加速方法；
（5）提供模型评测功能，包含评测场景管理、评测集管理等功能，能够输出模型评测报告；
（6）提供使用大模型服务进行智能体开发的服务，支持智能体和版本新建、编辑、删除、发布、API集成、工作流编排、调试；
（7）提供知识库管理，支持文档RAG参数设置、支持数据表RAG参数配置；提供记忆体管理功能、常用工具箱管理功能。

	
	
	规格要求
	包含但不限于：
规格1:每卡调用服务（训练）
规格2：每卡调用服务（推理）


⑥中间件服务
	序号
	产品名称
	指标项
	指标要求

	1
	企业级分布式应用服务
	技术要求
	1.功能：
▲（1）内置企业级Java EE应用服务器，用于构建和部署企业级应用程序，提供EJB、JPA、JTA 等企业级服务，支持以容器和云服务器形态部署。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
（2）支持多种告警接入方式（如 API 调用、Webhooks、Syslog 等）；
（3）支持应用的生命周期管理，包括应用创建、更新和删除操作。支持将后端服务器接入到应用中，并确保在应用创建或更新时能够配置相应的后端服务，确保服务关联正确；
（4）可实现在应用实例停止、重启、缩容或升级等各种应用运维场景中，微服务能够优雅下线，最大限度的保证服务的优雅关闭；
（5）支持云服务器集群和K8s集群管理；可将微服务应用混合部署至不同类型资源的集群中；
（6）支持对历史记录和操作记录的查看；
（7）支持应用维度配置管理，提供可视化的方式进行配置管理，配置中心支持在线、准实时变更服务配置，支持配置文件的多版本管理维护；
▲（8）支持服务无损下线：实现在应用停止、重启过程中，微服务能够优雅下线，最大限度的保证服务的优雅关闭。在应用停止过程中，平台首先会将当前应用发布的RPC服务，从服务注册中心上移除，保证新的服务调用不会达到当前机器；针对当前机器正在处理的服务调用，平台会等待一定时间；之后再进行应用的真正停止。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
（9）支持自研应用服务器，满足J2EE框架应用的部署，满足安全自主可控的要求；
▲（10）支持应用日志参数动态调整，支持在控制台创建日志配置，添加配置内容(或通过抓取  原有日志配置)和选择生效对象，启用后新的配置立即生效。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.兼容性和开放性：
支持对外提供接口服务。
3.可靠性：
采用大规模分布式集群架构，无单点故障。
4.安全性：
具备完善的租户和主子账号体系，能够实现不同租户之间网络隔离。

	
	
	迁移技术兼容性要求
	▲本次所投的企业级分布式应用服务可以保证前期平台运行的微服务应用、分布式应用服务配置、部署架构可平滑迁移，原有监控埋点和调用链数据可继续采集与展示，前期分布式任务调度服务中的定时任务、任务编排关系及执行历史须可完整导入（需提供加盖投标人公章的承诺函）。

	2
	应用实时监控
	技术要求
	1.功能：
（1）支持Web界面可视化的调用链路的跟踪展示;
（2）支持全局拓扑图展示应用的上下游依赖关系;
（3）可以查看该应用的所有外部调用的请求数、响应时间、错误数及HTTP状态码信息;
（4）支持应用接口的指标统计，包括请求数，响应时间和错误数等;
（5）支持默认提供应用各维度指标的报警，包括但不限于JVM、异常接口调用、应用调用类型统计、主机监控、数据库指标等应用监控的风险信息进行报警;
（6）支持基于用于自定义监控数据集指标的报警;
（7）支持应用层监控，包括但不限于JVM的YoungGc及FullGc的数量及耗时、JVM的堆内存使用情况、JVM的堆外内存使用情况、JVM线程数等维度的监控;
（8）支持自定义应用监控的一些常用设置，包括但不限于调用链采样率、Agent开关、慢SQL阈值等。
2. 兼容性
（1）支持同步、异步调用框架，如Spring Cloud, Dubbo, HTTP RESTful的分布式链路跟踪；
（2）支持针对Java语言应用，支持通过探针方式提供应用监控，为Java应用安装Agent后，即可开始监控Java应用，无需代码侵入。针对其他语言提供Zipkin、Jaeger客户端接入方式。

	3
	流量防护
	技术要求
	1.功能：
（1）支持服务接口和服务方法的限流 ；
（2）支持通过配置热点规则对包含热点参数的资源调用进行限流，保护系统稳定性；
（3）支持Spring Cloud Gateway和Zuul等多种网关限流组件；
（4）支持单机QPS阈值流控设置。
2.性能：
支持接口监控数据和限流规则秒级动态下发。

	4
	性能测试
	技术要求
	1.功能：
（1）支持模拟用户的真实业务场景，全方位验证业务站点的性能、容量和稳定性；
（2）支持JMeter集成；
（3）支持为压测场景内所有API访问设置成功状态码，可自定义请求成功状态码；
（4）支持为压测场景内所有API访问设置超时时间，且超过超时时间的请求统计为异常请求；
（5）支持域名绑定，将域名与指定的IP地址关联；
（6）支持自动收集压测过程中的监控数据，包含但不限于压测场景指标、业务详情数据、监控详情数据，形成压测报告；
（7）支持管理压测资源和施压引擎，包括发布、编辑或删除测试引擎；
（8）支持压测场景调试，可进行复杂场景的数据流向校验；
（9）支持RPS吞吐量模式的压力设置，支持设置每秒发出的请求数；
（10）提供压测API的请求采样日志，包含请求详情、响应详情和请求核心生命周期的耗时信息。

	5
	故障演练
	技术要求
	1.功能：
（1）支持CPU满载故障注入；
（2）支持Java方法调用延迟、Java方法抛出异常故障注入；
（3）支持JVM注入动态脚本自定义故障场；
（4）支持演练方案编排，可自定义流程节点；
（5）支持主机内磁盘负载提升和磁盘填充故障注入；
（6）支持故障演练、限流降级等基础能力。

	6
	多活容灾
	技术要求
	1.支持同城多活、异地多活等多活容灾架构:
（1）支持创建命名空间（逻辑租户，租户粒度资源隔离，统一切流）;
（2）支持接入层集群的可视化搭建和运维，包括部署、扩缩容、流量监控。
2.同城多活容灾架构支持以下功能：
（1）支持流量的统一接入，协议支持HTTP/HTTPS，支持按URI前缀回源到不同后端应用;
（2）支持入口流量分流，支持两种策略：按比例分流、按业务属性分流（Header/Cookie携带参数作为分流标识）；
（3）支持开启流量封闭策略，避免跨机房调用带来的RT延迟;
（4）支持入口流量的精准引流和切流
3.异地多云多活容灾架构支持以下能力：
（1）支持多种注册中心（例如Nacos/ZK/Eureka等）服务双向同步，从而使服务跨单元可见以便跨单元RPC流量路由；
（2）支持根据业务属性进行单元分流（Header/Cookie/Parameters携带的参数作为路由标识），支持按流量比例分流；
（3）支持流量的统一接入，协议支持HTTP/HTTPS，支持按URI前缀回源到不同后端应用；
（4）支持根据业务属性进行单元分流（Header/Cookie/Parameters携带的参数作为路由标识），支持2种分流策略：按精准名单分流、按数值范围分流；
（5）支持数据中心级故障场景，支持通过异地应用双活切流，分钟级实现业务容灾恢复；
（6）支持地域级故障场景，支持通过异地切流，分钟级实现业务容灾恢复。

	7
	消息队列
	技术要求
	1.功能：
（1）支持发布订阅模型；
（2）支持按照消息的发布顺序进行顺序消费；
（3）支持多个虚拟实例管理；
（4）支持消息可在指定的时间点进行投递；
（5）支持分布事务功能；
（6）支持实时查看消费者状态；
（7）支持默认消息类型，实现异步通知；
▲（8）支持图形化消息轨迹查询，全程追踪消息在生产者、消息服务器、消费者之间的流动轨迹，并将数据进行汇聚分析后可视化输出，且轨迹查询能力开箱即用，无需在SDK客户端额外配置或者添加额外代码实现。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
▲（9）支持跨消息实例间的消息同步，通过路由规 则动态规划消息的同步路径，使消息按照过滤条件从源节点同步到目标节点。实现跨实例消息实时同步，确保实例之间的数据一致性与完整性。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.兼容性和开放性：
（1）支持JAVA、C++等SDK；
（2）支持TCP、HTTP等多种协议。
3.性能：
（1）消息堆积能力支持百亿条规模；
（2）单台服务器不小于1W TPS(消息体按128字节测算)。
4.可靠性：
支持无单点故障，采用大规模分布式集群架构。
5.安全性：
（1）提供多用户隔离机制；
（2）提供主-主账号授权及主-子账号授权模式。

	8
	容器服务
	技术要求
	1.功能：
（1）容器服务与云平台无缝对接，能够通过控制台实现集群的一键式自助创建和删除集群；
（2）支持从Web页面一键式手工自助添加和删除节点，伸缩过程中无需人工干预；
（3）支持从页面上进行容器存储卷（本地存储、块存储、文件存储、对象存储）的生命周期管理;
（4）支持使用yaml文件创建应用，查看已部署应用的YAML文件，可修改已部署yaml配置；
（5）支持集群、节点、应用、容器实例层面的监控，支持集成多种开源监控系统（例如：Prometheus、 Zabbix等服务的能力；
（6）支持查看Kubernetes集群中的事件整体概览以及重要事件（访问、命令执行、删除资源、访问保密字典等）的详细信息；
（7）支持查看Kubernetes集群中常见的计算资源、网络资源以及存储资源的操作统计信息；
（8）支持按照组织架构和项目维度的权限管理，支持主子账号权限管理；
▲（9）容器集群诊断提供一键故障诊断能力，可辅助定位集群中出现的问题，提供Pod诊断和节点诊断。可收集节点和Pod信息并识别其中的异常，然后根据识别到的异常进行深入的异常诊断，给出诊断结果，诊断结果包含：已检查项、异常根因，待处理问题及其处置文档。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告；
▲（10）支持创建Ingress 监控面板，提供Ingress访问日志分析和监控大盘，至少包含Ingress监控中心监控大盘，监控维度至少包含访问量、访问来源分布、请求成功率，状态码分布、404比例等。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
2.兼容性和开放性：
（1）支持Swarm和Kubernetes接口标准；
（2）兼容Docker原生工具链和API；
（3）兼容Kubernetes原生工具链和API；
（4）支持Kubernetes原生编排能力。
3.安全性：
（1）支持子账号管理与授权；
（2）支持安全容器，安全容器需拥有独立的内核。


⑦备份服务
	序号
	产品名称
	指标项
	指标要求

	1
	备份服务
	技术要求
	（1）支持对云主机、关系型数据库、国产数据库，分布式数据库、对象存储、文件存储、大数据等产品进行统一备份和恢复管理；
（2）支持本地、异地多场景的备份统一管理。支持基于租户的视角管理备份计划、恢复任务等；
（3）备份管理控制台支持管理实例列表、备份仓库、备份计划、恢复任务、迁移计划、告警管理、系统管理、运维管理等功能;
（4）支持存储池管理、授权管理、流控配置、流量统计、资源统计等；
（5）支持组织管理员角色，管理本组织的备份、恢复、监控告警等情况；
（6）支持无需安装备份恢复客户端的方式实现数据库实例粒度的备份和恢复，恢复策略支持新建型恢复方式，按备份记录或时间点恢复；
▲（7）云平台支持从单可用区机房平滑扩建到双可用区机房，IaaS和PaaS产品实例可从单可用区形态在线变更为双可用区形态，变更过程业务无损。支持对象存储、数据库和消息中间件在容灾切换后对外域名不变，应用无需修改连接串和重启。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。


⑧安全服务
安全服务所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》。
	序号
	产品名称
	指标项
	指标要求

	1
	态势感知
	技术要求
	（1）集中呈现云租户的全局安全态势、资产风险态势、风险威胁态势，应用于云环境网络安全的实时监控；
（2）支持一键导出安全态势快照；包含全局安全态势包含组织总数、风险指数、指数趋势等监控指标； 
（3）资产风险态势包含资产风险等级分布、资产风险变化趋势、TOP安全漏洞风险、TOP安全基线风险、TOP风险资产等监控指标；
（4）支持日志的集中汇总，能够自定义日志分析页面与日志分析统计等；
（5）内置和自定义关联分析规则管理，通过分析计算引擎调用，应用于高级威胁检测，支持自定义关联分析规则；
（6）针对云平台统一纳管的各个安全产品的实时安全告警进行集中统计呈现；
（7）支持在选定时间范围内，支持基于IP地址、资产名称、资产ID进行全量信息的调查取证。

	
	
	规格要求
	计量规格：每1个虚拟机实例或每1个物理机。

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	2
	主机安全
	技术要求
	功能：
（1）支持从主机维度设置防御规则，可以使用系统规则或自定义防御规则对抗常见的攻击行为。
（2）支持通过停用系统防御规则或修改系统防御规则的生效服务器为资产定制防御规则。
（3）支持高危命令审计功能，从主机维度设置记录云服务器上执行的 bash 命令。
（4）支持网站后门防护功能，支持检测黑客通过已知网站后门进行的异常连接行为，并隔离相关文件。
（5）支持的告警类型至少包括：进程异常行为、异常登录、异常事件、敏感文件篡改、异常网络连接、异常账号、应用入侵事件、持久化后门、应用威胁检测、网站后门、恶意进程（云查杀）、恶意脚本。
（6）支持核心文件监控,支持实时监控服务器上核心文件的访问情况，对文件的访问、修改、删除、重命名等操作进行实时监控和告警。
▲（7）支持云主机维度进行资产暴露盘点，可提供资产、暴露方式、暴露组件、暴露端口、可被利用的漏洞、暴露链路拓扑图及暴露风险详情等信息，存在多条暴露链路时，支持通过拓扑图方式展示所有暴露链路。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
（8）支持主机进程信息，包括进程名、进程路径、启动参数、启动时间、运行用户、运行权限、pid、父进程、最新采集时间等信息。
（9）支持高危命令审计功能，从主机维度设置记录云服务器上执行的 bash 命令，实时监控被审计规则判断为自定义危险等级的操作事件。
▲（10）恶意文件检测：主机安全产品支持自动同步云租户的对象存储桶，并对存储桶中的文件进行检测，识别后门程序、木马程序、恶意脚本文件、Webshell等类型的恶意文件，并支持增量检测。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。
（11）可以通过云管理平台帐号授权的方式管理对应的资产。

	
	
	规格要求
	包含但不限于：
规格：1个虚拟机实例

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	3
	堡垒机
	技术要求
	1、功能：
（1）支持多种密码合规检查类型，包括：僵尸账号、幽灵账号、超时未改密账号、弱密码账号等；
（2）支持多种改密后的密码生成策略，包括：随机生成不同密码、随机生成相同密码、手动指定密码和密码集；
（3）支持拥有互备账号机制，确保PAM在修改当前账号密码时业务系统密码请求不受影响；
（4）支持与日志服务对接，发送产品日志、告警信息、以及中间件，数据库等信号日志信息至日志服务；
（5）支持定义改密任务的执行方式、下次执行时间、执行间隔、登录测试、通知方式、通知人；
（6）支持常用的运维协议：SSH、TELNET、SFTP、RDP、VNC、X11、HTTP（非应用发布）；支持启停运维协议服务和端口；
（7）支持按设备、数据库、系统帐号、计划执行时间、改密周期、密码策略、改密结果发送等生成详细的改密计划，到期自动执行；
（8）支持随机生成不同密码、随机生成相同密码以及手工指定相同密码的密码策略，并能严格遵守密码强度设置；
（9）支持对关键设备启用访问审批策略：支持对重要命令进行实时审核。
（10）支持云平台支持子账号权限体系，基于云平台特性，实现云主机和容器上的应用基于提前设置的账号角色策略限制可查询密码的权限，并完成应用查密的身份校验。

	
	
	规格要求
	包含但不限于：
规格1：
单实例100资产，100并发
CPU/内存：4核8GB
磁盘：40G系统盘+500G数据盘
规格2：
单实例200资产，200并发
CPU/内存：4核8GB
磁盘：40G系统盘+800G数据盘
规格3：
单实例500资产，500并发
CPU/内存：4核16GB
磁盘：40G系统盘+1T数据盘
规格4：
单实例1000资产，1000并发
CPU4/内存：8核16GB
磁盘：40G系统盘+2T数据盘
规格5：
单实例2000资产，2000并发
CPU/内存：8核16GB
磁盘：40G系统盘+2T数据盘

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	4
	Web应用防火墙
	技术要求
	1、功能：
（1）支持以站点为配置粒度的BOT防护功能；
（2）支持CC攻击防护，通过限制IP和Session实现对异常访问行为的限制，并内置Session系统；
（3）提供准确有效的攻击行为分级策略，包括低危、中危和高危，在拦截日志中明确体现；攻击检测日志应包含完整的事件信息，包括攻击类型、风险等级、攻击向量、完整请求信息等，支持报警日志下载；
（4）支持http、https协议流量识别；具备http协议深层解码能力，解码深度不低于10层，解码方式包括：URL解码、JSON解码、Base64解码、Base64解码、16进制转换、二进制解码、斜杠反转义、XML解析、PHP反序列化解析、UTF-7解码；
（5）支持SQL注入攻击检测，通过解析http协议中payload内容，识别符合sql语句的特征，评估威胁等级并阻断；
（6）支持SQL非注入型攻击检测，如完整SQL语句执行；
（7）支持XSS注入检测，通过分析Html片段的DOM结构，解析存在的JS片段，进行分析，根据分析结果评估威胁等级并阻断；
（8）支持非XSS注入型攻击检测，如完整Html页面；
（9）支持信息泄露检测，检测内容包括测试文件、备份文件、代码仓库和服务器敏感文件等；
（10）支持反序列化攻击检测，支持PHP、JAVA语言的反序列化攻击检测，能够识别相关程序语言的序列化流并进行分析、解码，进行告警和阻断；
▲（11）提供BOT防护能力，具备验证码、浏览器环境验证等方式进行人机验证。提供动态防护配置，如请求混淆、页面混淆、页面防调试。需提供制造商公开发布的印刷资料（产品彩页、产品说明书、产品白皮书、官网截图）、产品功能截图或具备国家认可资质的第三方机构检验报告。

	
	
	规格要求
	包含但不限于：
规格1：1个回源SLB/云服务器+端口
规格2：1个回源SLB/云服务器+端口的反爬功能

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	5
	数据库审计
	技术要求
	功能：
(1)支持行为建模可基于单个数据库建立学习期，默认学习期内行为可信认，学习期结束后，产生的数据标记为新型语句模板；
(2)支持单库模式实现数据访问行为分析、风险监控、策略配置、统计报表等。
(3)支持系统告警；系统告警内容支持分区超限、CPU超限、内存超限、会话超限、探针异常等；
(4)支持跨语句、跨多包的访问方式及绑定变量值的审计;
(5)支持IP地址、数据库用户、时间、对象、应用用户、操作系统用户、客户端工具、数据库实例分组，并且分组对象可以直接在规则中引用;
(6)对于SQL语句，支持多种查询条件：客户端IP、客户端MAC、客户端工具、主机名、操作系统用户等;
(7)支持对查询结果中可能存在的敏感数据进行掩码处理，防止敏感数据泄露；
(8)支持对会话进行统计分析；
(9)支持对SQL语句的统计分析，包括：根据操作类型、访问来源对SQL进行统计；
(10)支持丰富的探针参数，包括抓包网卡配置、服务器和探针的CPU占用率、内存占用率等灵活配置。

	
	
	规格要求
	包含但不限于：
规格1：3个数据库实例
CPU/内存：4核8GB
EIP带宽：默认
磁盘：40G系统盘+500G数据盘
规格2：5个数据库实例
CPU/内存：4核8GB
EIP带宽：默认
磁盘：40G系统盘+1T数据盘
规格3：10个数据库实例
CPU/内存：8核16GB
EIP带宽：默认
磁盘：40G系统盘+1.5T数据盘
规格：20个数据库实例
规格4：20个数据库实例
CPU/内存：16核32GB
EIP带宽：默认
磁盘：40G系统盘+4T数据盘

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	6
	虚拟加密机
	技术要求
	(1)提供云密码机资源统一管理功能；
(2)密码机实例在租户VPC内以实例形式存在；
(3)提供统一虚拟密码机实例设备运维管理功能，支持针对设备重启、停止、重置、删除等运行状态管理
提供参数配置服务，支持配置网络、预留、监控参数；
(4)支持将虚拟密码机实例迁移到当前密码设备或其他密码设备，迁移后的虚拟加密机实例和原实例具备同样IP，不影响使用该实例的业务应用。支持自动迁移和手动迁移两种模式。

	
	
	规格要求
	包含但不限于：
1个虚拟密码机实例，支持2000TPS

	
	
	产品资质要求
	需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	7
	签名验签服务
	技术要求
	(1)支持用户可信根证书管理，可支持多个厂商CA根证书验证；
(2)支持应用授权管理，应用授权支持多种模式，支持密钥级别、应用级别；
(3)支持Raw签名/验证，国密签名格式需符合《GMT 0009》定义；
(4)支持PKCS#7 Attach和Detach方式签名/验证、数字信封的编制和解密，国密签名格式符合《GMT 0010》定义；
(5)支持XML文件签名的编制及核验。

	
	
	规格要求
	包含但不限于：
1个签名验签服务实例，单实例支持SM2签名验签3000QPS

	
	
	产品资质要求
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	8
	时间戳服务
	技术要求
	(1)支持时间戳可信根证书管理，可支持多个厂商CA根证书验证；
(2)支持应用授权管理，应用授权支持多种模式，支持密钥级别、应用级别；
(3)支持标准RFC3161时间戳协议规范；
(4)支持数据和哈希数据的时间戳生成及验证；
(5)支持通过OID方式调用时间戳。

	
	
	规格要求
	包含但不限于：
1个时间戳服务实例，单实例支持SM2时间戳4500QPS

	
	
	产品资质要求
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	9
	数据加解密服务
	技术要求
	（1）支持数据库连接串配置：支持页面输入数据库连接信息，将数据库连接信息加密保存到平台数据库中；
（2）应用信息加密配置，支持裸格式、ini格式、XML格式文件的配置，支持配置加密保护密钥； 
（3）支持数据库连接串解密：获取数据库连接信息明文；
（4）隐私数据加解密：支持手机号、身份证号、银行卡号等隐私信息的加解密功能。

	
	
	规格要求
	包含但不限于：
1个数据加解密服务实例，单实例SM4支持5000QPS

	
	
	产品资质要求
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	10
	证书托管服务
	技术要求
	(1)国密证书及密钥托管；
(2)支持对称密钥及证书托管、非对称密钥及证书全生命周期管理；
(3)支持密钥及证书授权，密钥授权给某个应用；
(4)支持密钥及证书的轮转和归档功能； 
(5)支持密钥随机产生、密钥备份、密钥恢复等功能。

	
	
	规格要求
	包含但不限于：
1个证书托管服务实例，单实例支持4000QPS的证书或密钥调用

	
	
	产品资质要求
	相关产品需要具备密钥托管类《商用密码产品认证证书》或《商用密码产品型号证书》。

	11
	国密SSL网关服务
	技术要求
	(1)支持国密双证双向HTTPS应用交付功能； 
(2)支持SSL协议转换（如将RSA算法SSL转换为SM2国密SSL）；
(3)支持内部产生密钥、生成CSR证书请求、支持GSMA组织指定多根多曲线协议。

	
	
	规格要求
	包含但不限于：
1个国密卸载网关服务实例，单实例支持5000QPS的国密证书卸载，800M带宽

	
	
	产品资质要求
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	12
	数据发现与脱敏
	技术要求
	功能：
（1）支持敏感信息的自动发现能力，系统具有内置敏感数据特征库。
（2）支持按照数据字典进行敏感数据发现的能力，凡是字段中数据在数据字典内占有一定比例的，则该字段被发现为敏感字段。
(3)系统支持自定义、图形化操作的脱敏规则和脱敏方式，支持UNICODE标准、中文等字符编码。支持数据库到数据库、数据库到文件、文件到文件、文件到数据库等多种脱敏方式。
(4)支持灵活的脱敏方案管理，脱敏方案与脱敏任务不绑定。对脱敏方案进行调整、修改时不影响与之相关的脱敏任务，不需要删除与脱敏方案相关的字段发现以及脱敏任务。
(5)支持对脱敏任务进行停止、启动、重启，并且支持任务并发，充分利用系统资源，提高脱敏效率。
(6)支持定时、定期自动执行发现任务和脱敏任务的功能。支持按照日期、时间对任务进行定时。

	
	
	规格要求
	包含但不限于：
数据库实例数量计量，每20个数据库实例

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	13
	敏感数据保护
	技术要求
	(1)资产地图：支持统计敏感数据、异常事件等数据安全态势数据，动态展示数据异常情况；
(2)支持内置与自定义的异常事件规则。内置规则支持检测数据的流转异常、访问异常，支持集中化的规则启用与相关参数配置；
(3)自定义规则，支持用户根据实际业务风险场景进行定制化的异常事件规则配置；
(4)支持基于内置及用户自定义的识别规则，实现针对敏感数据的识别能力；
(5)提供对结构化数据、半结构化数据、非结构化数据进行敏感数据的自动识别能力。

	
	
	规格要求
	包含但不限于：
规格：1、按照保护数据库实例数量计量，每3个数据库实例；
      2、保护对象存储容量计量，每1T存储容量。

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	14
	数据水印
	技术要求
	（1）支持自定义水印方案，用户可选择不同的水印算法，并根据水印算法进行字段规则的选择，制定水印方案，水印方案制定后，可被重复利用。
（2）支持对目标数据库中一部分数据进行水印处理，用户可指定过滤条件，对数据来源进行过滤筛选形成数据子集。
（3）支持在关系型数据中对数据库表增加非真实数据列。在增加的数据列中嵌入可提取的水印规则信息。
（4）在关系型数据中对数据库表增加非真实数据行，在增加的数据行中嵌入可提取的水印规则信息。
（5）支持对水印任务进行创建、运行、停止、删除、查看，水印任务可兼容执行过程中遇到的异常情况，支持跳过异常数据继续执行任务。
（6）对泄露数据进行水印信息的提取，并根据提取的水印标识查询到数据的分发源、分发对象、分发日期等相关信息。

	
	
	规格要求
	包含但不限于：
3个数据库实例或项目空间数

	
	
	产品资质要求
	所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》

	15
	密钥管理
	技术要求
	功能：
（1）支持集成密码机，通过密码机实现密钥生成和密码运算，满足国密监管需求;
（2）提供用户主密钥（CMK）生命周期管理功能，支持创建SM2、SM4等多种算法服务主密钥，使用硬件密码机产生满足监管要求密钥;
（3）支持用户主密钥计划删除功能，密钥计划删除后云产品无法使用该密钥，在计划删除期内，用户可撤销删除;
（4）提供用户密钥禁用功能，满足在密钥泄露场景下的密钥紧急止血，禁用该密钥后云产品无法使用该密钥加解密数据;
（5）支持外部密钥导入功能（BYOK），用户可以将256位对称密钥作为密钥材料导入KMS;
（6）支持对KMS核心服务及密码机cpu、内存等核心参数实时监控和告警;
[bookmark: _GoBack]（7）支持至少三个品牌的云密码机，通过国密X C/非X C密码机实现密钥生成和密码运算，满足国密监管需求。

	
	
	规格要求
	包含但不限于：
1密钥托管

	
	
	产品资质要求
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	16
	网页防篡改
	技术要求
	（1）支持通过策略配置方式，对服务器的web目录提供防篡改能力。可防护被篡改的文件类型包括：Php、jsp、asp、aspx、js、cgi、html、htm、xml、shtml、shtm、jpg、gif、png； 
（2）支持对所有未排除的子目录、文件类型、指定文件，都将进入保护状态；
（3）支持对保护目录下的文件篡改行为进行秒级备份还原防护； 
（3）支持对保护目录下的文件篡改行为进行实时拦截防护； 
（4）支持对防护的目录文件篡改行为仅产生告警而不拦截； 
（5）支持对指定进程加入修改白名单。

	
	
	规格要求
	包含但不限于：
每实例（包含3个云服务器）
每实例（包含5个云服务器）
每实例（包含10个云服务器）

	17
	容器安全
	技术要求
	（1）支持实时监控容器内目录或文件，并在容器内目录或文件被恶意篡改时产生告警或拦截篡改行为，保障容器环境正常运行。 
（2）支持检测并拦截镜像外的程序启动，主动防御恶意软件的入侵，帮助防御已知或未知的攻击模式。
（3）支持从进程、文件、系统调用等多种维度检测高风险行为，阻断逃逸行为保障容器运行时安全。
（4）支持同集群内不同容器网络对象间网络访问控制策略的新建与管理。 
（5）支持容器对象与IP/DNS对象的网络访问控制。
（6）支持对防护状态进行展示，包括风险详情列表、24小时风险数量等维度。
（7）支持检测容器弱口令账号、可疑的隐藏账号、克隆账号、空密码账户等风险账号，以及Linux系统服务器中的密码策略合规性问题。
（8）支持查杀容器的病毒类型包括：勒索病毒、挖矿程序、DDoS木马、木马程序、后门程序、恶意程序、高危程序、蠕虫病毒、可疑程序、自变异木马等。 
（9）支持检测容器内脚本、二进制等恶意代码。

	
	
	规格要求
	包含但不限于：
每vcpu

	18
	对象存储文件检测
	技术要求
	（1）支持不通过云主机资源直接检测对象存储中的文件，支持对对象存储文件中存在的常见病毒进行增量或全量的周期性检测。 
（2）支持勒索病毒、挖矿程序、二进制病毒、脚本病毒检测。
（3）支持与云上的对象存储直接集成检测。

	
	
	规格要求
	包含但不限于：
每GB

	19
	应用防护
	技术要求
	（1）可以对java程序进行进程级的保护，检测并阻断异常行为。
（2）支持提供最近7/30天或自定义时间范围的应用维度统计，包含应用行为、攻击统计与详情列表等信息。 
（3）支持配置手动及自动接入RASP探针的应用实例与列表展示。 
（4）支持JDK：JDK 6及以上版本。 
（5）支持配置应用产生告警的白名单，可按多种维度配置，包含IP、请求路径、检测类型等。通过配置白名单放行来自指定源IP的请求。
（6）支持与云主机安全管控平台同帐号管理。

	
	
	规格要求
	包含但不限于：
每应用

	20
	AI安全防护
	技术要求
	（1）支持以接口方式提供服务，便于大模型应用灵活编排业务。
（2）支持大模型涉政、色情等违规违法信息的输入输出检测。
（3）支持自定义词库。
（4）支持按照检测内容类型开启或关闭检测。 
（5）支持查看拦截的输入输出内容。

	
	
	规格要求
	包含但不限于：
每千Token

	21
	零信任
	技术要求
	（1）支持通过零信任策略对访问特定应用时进行基于身份、域名/IP的细粒度访问管控。
（2）支持可信身份准入校验，只有安装客户端的办公设备才能与零信任安全网关建连，且只有经过身份鉴权才能访问被授权的办公应用，保证连接的身份可信。
（3）在零信任策略中进行访问控制策略配置，支持基于组织架构进行批量的授权，也支持基于账号名进行单个策略的配置；同时支持关联安全基线策略，保障访问接入时终端的安全性。
（4）支持采集终端办公PC的名称、操作系统、所属用户、所属部门、MAC地址、CPU、内存、硬盘等信息。

	
	
	规格要求
	包含但不限于：
每终端


(2) 互联网云技术要求
互联网云资源不限制具体采购规格，满足技术指标的前提下按照投标人的互联网云规格（单位）提供服务。
（1）云平台技术指标
	序号
	指标项
	指标要求

	1
	基础要求
	1、提供云上独立安全区域，同时支持物理专线以及VPN的方式与线下IDC打通，实现混合云架构。
2、提供全链路加密、全链路审计功能，支持国密加密能力，提供特殊时期特殊事件重保服务，保障用户业务安全和数据安全。
3、支持多可用区（至少三个）。
4、支持双活。

	2
	平台资质要求
	★1、投标人承诺所投云平台正式提供云服务之前提供通过网络安全等级保护三级评测报告（需提供加盖投标人公章的承诺函）。
★2、投标人承诺具备通过中央网信办-云计算服务安全评估的能力，所投云平台正式提供云服务之前通过中央网信办云计算服务安全评估（需提供加盖投标人公章的承诺函）。


（2）云产品服务技术指标
①计算服务
	序号
	产品名称
	指标项
	指标要求

	1
	云服务器
	技术要求
	（1）具备可视化管理控制模块，统一管理、调度云主机资源，能够统一监控计算资源、存储资源、网络资源等，为资源调度提供依据；
（2）支持通用操作系统以及常用应用软件、防病毒、补丁的分发，可通过镜像快速部署，可自动化快速构建镜像；
（3）支持通过快照进行数据安全保护，支持用户手动创建快照和按策略定时创建快照等多种方式进行数据保护，同时支持高等级的应用一致性快照，保证关键数据库数据的可恢复性；
（4）支持网络带宽能力、存储IOPS能力，存储带宽能力的QOS设置，保证云服务器的资源能力的稳定性，避免发生资源争抢；
（5）支持CPU、内存、带宽等参数根据业务需求，可按需调整配置变更； 
（6）支持计算能力的弹性伸缩能力，根据用户业务的需求和策略，可以定时或者根据云服务器的cpu或IO压力，自动增加和减少云服务器的数量，并自动通过与负载均衡的配合实现水平伸缩；
（7）云服务器服务采用冗余架构设计，服务可用性不低于99.95%。

	
	
	迁移适配兼容性要求
	▲本次投标的云服务器须支持与前期云平台云服务器之间热迁移，迁移过程中源端业务可保持运行，须支持与前期企业级分布式应用服务、容器服务实现统一纳管，避免业务应用因底层云服务器更换而重新进行服务注册（需提供加盖投标人公章的承诺函（格式自拟））。

	2
	高性能云服务器（GPU)
	技术要求
	（1）支持云监控与VNC远程可视化操作，配备可视化管理控制模块，可集中管理、智能调度云主机资源，实时监控GPU利用率、内存、网络流量、计算、存储、网络资源等核心指标和状态；
（2）支持操作系统，可通过公共镜像快速部署，可自动化快速构建镜像；
（3）支持通过快照进行数据安全保护，支持用户手动创建快照和按策略定时创建快照等多种方式进行数据保护，同时支持高等级的应用一致性快照，保证关键数据库数据的可恢复性；
（4）可按照所选规格提供相应网络带宽能力、存储IOPS能力，存储带宽能力，以保证云服务器的资源能力的稳定性，避免发生资源争抢；
（5）可按照所选规格提供相应GPU、CPU、内存、带宽资源； 
（6）支持计算能力的弹性伸缩能力，根据用户业务的需求和策略，可以定时或者根据云服务器的cpu或IO压力，自动增加和减少云服务器的数量，并自动通过与负载均衡的配合实现水平伸缩；
（7）云服务器服务采用冗余架构设计，服务可用性不低于99.95%。

	3
	镜像
	技术要求
	（1）镜像服务支持多架构镜像；支持Helm Chart v2/v3，符合OCI规范的云原生应用制品管理。
（2）镜像构建支持从源代码到镜像的持续集成能力，具备安全、高并发、稳定、高效等特性。
（3）镜像分发支持同账号或跨账号的镜像同步；支持镜像按需加载，实现镜像数据免全量下载和在线解压，大幅提升应用分发效率；支持镜像 P2P 加速，提升镜像拉取速度，减少应用部署时间。
（4）镜像安全支持所有基于Linux的镜像安全扫描，识别镜像中所有已知的漏洞信息，对漏洞信息进行评估和修复；支持镜像加签功能，保障镜像从分发到部署的全链路一致性，避免中间人攻击和非法镜像的更新及运行。
（5）基于云原生交付链，支持自由组合镜像构建、镜像扫描、镜像同步和镜像分发等任务，提供全链路可观测、可追踪、安全防护能力。

	4
	服务器操作系统(互联网区）
	技术要求
	（1）支持国产CPU。
（2）支持Ext、XFS、NTFS、FAT 等文件系统；最大单个文件：Ext3 2TB；Ext416TB；GFS2 100TB；XFS 100TB；最大文件系统：Ext3 16TB，Ext4 1EB； GFS2 100TB；XFS 100TB。
（3）支持samba服务、SSH服务、NTP服务、Telnet服务、DHCP服务、DNS服务、SMTP服务等。
（4）支持国产自主可控数据库和中间件；支持国产开源数据库和应用中间件。
（5）支持虚拟化、容器。
（6）支持GB2312、GBK等中文字符编码。
（7）提供丰富的开发工具和完整的 Linux开发环境，支持 Java（包括 OpenJDK/JVM）、C/C++、Python、Perl、Shell 脚本、Ruby、PHP 等编程语言。
2.安全性：
（1）内置数据隔离技术，禁止用户进行非授权访问；
（2）支持强制访问控制功能；
（3）提供防火墙及配置管理工具。
3.其他要求：
（1）须符合安全可控测评要求。


②存储服务
	序号
	产品名称
	指标项
	指标要求

	1
	块存储
	技术要求
	（1）支持多副本分布式架构。
（2）支持在可用区内自动复制数据，防止意外硬件故障导致的数据不可用，保护业务免于硬件故障的威胁。
（3）支持云盘的增删改查等基本属性操作，提供丰富的数据保护功能如快照、云盘异步复制；提供云盘加密等安全能力。
（4）支持云盘、快照、专属块存储集群、云盘复制等功能。
（5）云盘支持云盘创建、数据盘挂载和初始化、系统盘更换、重新初始化、使用快照回滚、云盘类型变更、序列号、标签等能力。
（6）专属块存储集群提供块存储物理隔离能力，满足行业合规需求。
（7）支持对云盘创建及修改标签。
（8）支持在线变配云盘规格。

	
	
	迁移兼容性要求
	▲本次投标的块存储须支持与前期平台存储之间的在线数据同步能力，迁移过渡期间须实现源端与目标端数据实时同步（延迟不超过秒级），确保业务割接前两端数据一致（需提供加盖投标人公章的承诺函）。

	2
	对象存储
	技术要求
	（1）支持高频存储、低频存储等类型，并具备根据文件最后一次修改时间和最后一次访问时间进行生命周期下沉的能力；
（2）支持标准存储、低频存储和归档存储的同城冗余（3AZ）能力，且标准存储同城冗余的可用性承诺为99.995%，并支持将本地冗余存储类型（单AZ存储）转换为同城冗余；
（3）支持文件简单上传、追加上传、分片上传、追加上传等多种上传方式，具备文件复制、复制、移动、列举、搜索、分享、查询、删除、解冻、软链接、删除等文件管理能力；
（4）支持对存储桶和文件进行访问权限设置，具备灵活的访问控制能力；
（5）支持设置原生攻击代理防护服务 DDoS、防盗链、服务端加密、客户端加密和合规保留等安全措施，具备全面的数据安全合规能力；
（6）支持查看并导出访问日志，并支持实时日志查询，具备快速的操作审计、访问统计、异常事件回溯和问题定位等能力。

	3
	日志服务
	技术要求
	（1）支持数据采集、加工、分析、告警可视化与投递功能；
（2）支持全面的统一采集能力，包括云产品、主机、移动端、Web端；
（3）支持Log、Metric、Trace可观测数据统一存储平台；
（4）支持高性能高可用数据加工能力；
（5）支持高性能、智能的查询分析平台，支持丰富日志场景函数；
（6）支持丰富仪表盘的可视化能力；
（7）支持多维监控、智能降噪等智能告警功能；
（8）提供友好的API接口支持二次开发。


③网络服务
	序号
	产品名称
	指标项
	指标要求

	1
	负载均衡
	技术要求
	（1）支持包含TCP协议、TCP SSL协议和UDP协议的四层负载均衡；支持HTTP协议和HTTPS协议的七层负载均衡。
（2）支持TCP SSL监听，可以实现TCP协议的SSL证书卸载。
（3）健康检查，支持多种协议健康检查，定时检测后端云服务器运行状况，当云服务器异常时，将不再转发流量到异常实例，保证可用性。
（4）支持丰富的转发规则，包括但不限于根据域名、路径、HTTP标头、查询字符串、HTTP请求方法等进行流量调度，灵活支撑业务层路由策略。
（5）负载均衡支持转发规则级别的QPS限速，可设定不同的QPS值来限定后端RS主机的不同应用所能对外提供的服务能力。
（6）支持监听级新建连接限速，抑制长连接风暴，保护后端应用。
（7）支持轮询、加权轮询（WRR）、加权最小连接数（WLC）、源IP哈希、四元组哈希、QUIC ID哈希算法。
（8）负载均衡支持安全组，用于控制安全组内资源的入流量和出流量，从而提高资源的安全，同时具备状态检测和数据包过滤能力。

	
	
	迁移技术兼容性要求
	▲本次所投的负载均衡须支持与前期负载均衡实例的黑名单和白名单访问控制策略保持一致并在统一的管控面管理（需提供加盖投标人公章的承诺函）。

	2
	NAT网关
	技术要求
	（1）支持为专有网络VPC内无公网IP的云服务资源提供访问公网的代理服务。
（2）支持将公网NAT网关上绑定的弹性公网IP映射给VPC内的弹性计算实例或不具备公网IP的云服务资源使用，使其可以面向公网提供服务。
（3）公网NAT网关支持自动弹性伸缩，随业务弹性扩容。
（4）NAT网关支持会话日志能力，当为NAT网关创建SNAT条目，有流量经过NAT网关时，SNAT会话将以日志的形式进行记录，便于进行溯源和监控。
（5）支持可视化查看监控指标，可以实时监控公网NAT网关实例的运行情况，提高业务的稳定性。

	
	
	迁移兼容性要求
	▲本次所投的NAT网关须支持基于前期NAT网关实例做流表增量下发处理，支持与前期平台的网络策略统一管理配置（需提供加盖投标人公章的承诺函）。

	3
	弹性IP
	技术要求
	（1）作为独立的公网IP资源，支持绑定云服务器实例、负载均衡实例、NAT网关实例；
（2）支持BGP(多线)、单运营商单线等线路类型；
（3）支持选择安全防护级别，提供不低于5Gbps的基础DDoS防护能力。


④数据库服务
	序号
	产品名称
	指标项
	指标要求

	1
	分布式数据库
	技术要求
	1. 功能：
（1）提供在线平滑升降配置能力； 
（2）支持统一账户和统一认证功能； 
（3）支持多可用区统一管理、统一运维、统一计量； 
（4）支持开放数据库实例至指定虚拟网络使用； 
（5）提供备份恢复机制，用户可按需备份并恢复到指定时间点。支持自动备份到对象存储或用户设备； 
（6）提供云管监控平台和API调用。 
（7）提供数据库自主诊断、慢查询分析。 
（8）提供可选择的数据副本数，支持双、三副本。
2.安全性： 
（1）支持白名单设置； 
（2）提供数据传输加密、数据存储加密能力。 
3.性能： 
独享实例最大连接数≧10000

	
	
	迁移兼容性要求
	▲本次所投的分布式数据库须与前期分布式数据库实例基于增量日志服务实现数据传输和数据同步，并支持通过前期分布式数据库工具与前期大数据计算服务对接（需提供加盖投标人公章的承诺函）。

	2
	集中式数据库
	技术要求
	（1）兼容PostgreSQL；
（2）具备读写分离能力，支持扩展只读节点，最多可扩展至16个节点；
（3）支持跨节点并行查询，具备跨多个计算节点并行查询的能力；
（4）支持在主动运维（如版本升级、主从切换）、failover过程中不可用时长缩短至5~10秒。

	3
	缓存数据库
	技术要求
	（1）支持热key缓存。
（2）支持开启读写分离功能。
（3）支持原生Redis Cluster架构与代理模式集群架构。
（4）支持Redis 4.0、5.0、6.0与7.0等版本。
（5）支持基于IP白名单动态限制访问。
（6）支持通过安全组动态限制访问。
（7）支持记录每一条写入请求的时间点、客户端IP、账号与相关Key等信息，可助力数据异常分析。
（8）支持热key缓存。
（9）支持慢日志查看及分析，提供优化请求的线索。

	
	
	迁移兼容性要求
	▲本次所投的缓存数据库须支持与已有缓存数据库实例在控制台进行内存规格配置变更，支持在控制台进行数据库主从版和集群版之间的变配且不影响连续地址和业务配置（需提供加盖投标人公章的承诺函）。


⑤中间件服务
	序号
	产品名称
	指标项
	指标要求

	1
	企业级分布式应用服务
	技术要求
	（1）支持微服务应用托管，提供SpringCloud、Dubbo等不同微服务框架，对代码无侵入，零改造迁移。
（2）支持 Web 应用托管，提供HTTP流量全托管、闲置计费以及缩容到0的能力。
（3）支持Job任务托管，无缝兼容XXL-Job、Elastic-Job，零改造迁移。
（4）支持源代码、镜像、代码包等多种应用部署方式，提供发布、部署、升级、回滚、弹性等应用全生命周期管理功能。
（5）提供微服务治理功能，支持全链路灰度、无损上下线、发布灰度、限流降级等服务治理能力。
（6）提供应用监控功能，支持主机监控、Pod监控、异常分析、错误分析、调用连查询等功能。

	
	
	迁移技术兼容性要求
	▲本次所投的企业级分布式应用服务须保证前期平台运行的微服务应用、分布式应用服务配置、部署架构可平滑迁移，原有监控埋点和调用链数据可继续采集与展示，前期分布式任务调度服务中的定时任务、任务编排关系及执行历史须可完整导入（需提供加盖投标人公章的承诺函）。

	2
	容器服务
	技术要求
	（1）支持高可用的Kubernetes集群部署和管理，提供集群弹性伸缩，集群授权，集群K8s版本升级，集群监控与故障恢复等能力，支持线下IDC和多云、多区域的集群统一接入管理；
（2）支持节点生命周期管理，包括添加、配置、自动伸缩、指定调度、批量管理、监控、移除、自动排水等操作，支持节点资源的限制和分配，提供节点健康检查和异常恢复等能力；
（3）支持控制台或Yaml管理应用生命周期，进行应用部署、调度、发布、更新、回滚和扩缩容等，提供应用备份与恢复、健康监测和日志管理等运维能力，支持Helm简化应用部署；
（4）支持Flexvolume以及CSI存储插件，提供存储卷的动态创建和迁移，存储卷和存储声明的查看和更新，与云存储服务集成，支持多种存储后端，如分布式文件系统和对象存储等；
（5）支持集成云网络服务，提供高性能、高可靠的网络连接。提供容器间和容器与外部网络的通信机制。支持定义Service和Pod的CIDR，网络策略与访问控制，Ingress，服务发现等；
（6）支持集成多种开源监控系统（例如：Prometheus、 Zabbix等）服务的能力，提供集群、节点、应用、容器维度的监控。支持集群、节点、应用、容器维度的日志采集和查看。支持容器服务异常事件报警，以及容器场景指标报警等；
（7）支持可视化集群资源用量和成本分布，资源浪费检查、资源费用预测等功能，以及结合账单分析、用量统计和实时询价，准确估算Pod维度成本；
（8）支持集群、节点、镜像、容器运行时、工作负载配置的风险识别与修复，提供安全巡检、策略管理、安全监控告警、镜像扫描、镜像签名、身份管理、细粒度访问控制等功能。

	3
	消息队列
	技术要求
	（1）支持一对多消费模式，发布者可以将消息发送到主题，被一个或多个消费者同时消费；
（2）支持压缩模式，减少性能的损耗；
（3）支持批量发送，
（4）支持 Broker、Topic 维度的资源报表查看，提供健康巡检系统，生成详细报表。
（5）支持热扩展，对一个集群增加节点，不需要停止整个集群。


⑥安全服务
安全服务所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品时，应当提供：①产品由具备资格的机构安全认证合格或者安全检测符合要求的有效证明文件，或②该产品有效期内的公安部颁发的《计算机信息系统安全专用产品销售许可证》。
	序号
	产品名称
	指标项
	指标要求

	1
	堡垒机
	技术要求
	（1）支持采用高可用架构部署；
（2）支持用户登录配置，如手动锁定、密码锁定次数、密码有效期、密码复杂度、用户登录IP登录时间、用户有效期等；
（3）支持管理用户多角色划分功能，支持管理角色、审计角色、运维角色以及只读角色；
（4）支持限制用户登录堡垒机的时间段和来源IP，支持对接RD（资源目录），可以自动导入多账号下的ECS和RDS资产；
（5）支持Linux的主机指纹，防止流量被窃取转发至其它主机；
（6）支持设置改密任务密码复杂度策略，包含自定义密码数字、大小写字母和其他字符的数量；
[bookmark: _Hlk154422588]（7）支持多区域的短信动态口令/邮箱等双因子认证机制。支持USBKEY双因子认证。

	2
	云安全中心
	技术要求
	（1）提供云上资产全景图、网络拓扑、安全评分和资产的安全风险。支持从集群、容器、镜像、应用等资产维度提供安全可视化的管控能力和云上容器资产的网络拓扑。
（2）支持采集服务器的账号、端口、进程等指纹数据。提供所有集群、容器组、容器、镜像的安全状态统计数据和风险状态信息。
（3）支持对云上的云资源（例如ECS、网关资产、系统组件、端口等）进行全面扫描和分析，识别出可能暴露在公网的安全风险和漏洞。
（4）支持系统漏洞一键修复，同时自动化快照能力实现一键回滚，更安全地修复漏洞。对服务器进行安全配置扫描，对不符合标准的项目进行告警提示。
（5）支持自定义检测策略，设置检测项目、检测周期、应用的服务器组等。暂不支持自定义检测脚本。支持自定义弱口令规则。
（6）基于攻防场景对入侵链路还原，建立进程行为白名单，对于进程的非法行为、黑客的入侵过程进行告警。实时监控敏感目录及文件，对异常的读取、写入、删除等敏感操作进行告警。
（7）自动拦截常见网络病毒，包括勒索病毒、DDoS木马、挖矿病毒、木马程序、恶意程序、后门程序和蠕虫病毒等。
（8）采用Agentless技术，无需安装客户端，就能扫描并发现云服务器ECS漏洞、恶意文件、基线配置等安全风险的能力。
（9）容器微隔离是云安全中心为容器环境提供的防火墙服务。当黑客利用漏洞或恶意镜像入侵容器集群时，容器微隔离会对异常行为进行告警或拦截。
（10）支持主机、容器统一控制台防护和管理。

	3
	数据安全中心
	技术要求
	（1）自动发现并接入云上的数据资产。支持通过一键连接或账密连接方式连接数据库。
（2）支持管理员以实例为单位对所有数据资产进行分组管理，并支持管理员为不同的数据域组分配不同的管理员。
（3）支持通过系统默认任务和自定义任务灵活进行数据分类分级扫描。
（4）支持对数据库日志、对象存储日志以及大数据计算日志进行安全审计，内置异常操作、数据泄露、SQL注入、漏洞攻击等规则。
（5）内置行为异常检测机制，并根据检测结果进行异常行为告警。
（6）内置流转异常检测机制，并根据检测结果进行流转异常告警。
（7）支持将指定数据表的字段根据选择的脱敏算法脱敏到新的表，同一个脱敏任务支持对不同字段使用不同的脱敏算法；支持在脱敏任务中对脱敏的目标表加入数字水印。
（8）支持对指定列进行加密，实现数据保护。
（9）支持对象存储图片脱敏。

	4
	性能测试服务
	技术要求
	（1）提供的场景编排、API 调试、流量定制、流量录制等功能。
（2）提供一站式操作界面与流程管理，降低性能测试的复杂性和门槛。
（3）支持在高并发、大数据量等极端情况下仍能保持稳定、高效的运行。
（4）支持模拟百万规模并发用户访问，真实还原大规模用户场景下系统压力。
（5）内置丰富的监控工具，实时监测并展示压测过程中的各项性能数据，为优化和调优提供依据。

	5
	办公安全数字水印服务
	技术要求
	（1）支持向文档中添加数字水印，水印型式包括文字、图像等。
（2）支持向数字图像中添加数字水印。
（3）支持向音频中添加数字水印。
（4）支持向视频中添加数字水印。
（5）具有高鲁棒性（抗翻录，抗缩放旋转裁剪等几何攻击，抗加噪去噪等信号处理攻击，抗抽帧、插帧等时域攻击）、高不可感知性（水印嵌入前后无感知差异，PSNR最高>46dB），能够抵抗常见格式和码率下的转码重压（低至480p）。
（6）能有效防止擦除、篡改、逆向、伪造等行为。
（7）水印不影响正常使用，人眼无法感知到水印的存在。
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	Web应用防火墙
	技术要求
	（1）支持通过添加域名，并将域名的DNS解析指向WAF的CNAME地址，使域名的Web业务引流到WAF。
（2）支持为防护对象或防护对象组配置防护策略。
（3）通过创建防护模板，并为模板配置防护规则，实现为不同防护对象应用不同的防护规则。
（4）支持通过防护对象或防护对象组查看各自配置的所有防护规则。
（5）支持检测接口的权限、数据、账号等风险，支持用户自定义API风险。
（6）支持从协议层面检测HTTP请求的数据格式是否符合标准规范以阻断恶意文件上传等攻击。
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	DDoS高防
	技术要求
	（1）支持通过网站域名接入DDoS高防通过配置端口转发规则支持非网站业务接入。
（2）支持展示攻击来源IP、攻击类型分布、攻击来源地区分布等信息，支持全量日志分析服务。
（3）支持通过设置黑白名单（针对高防实例IP）、区域封禁、黑洞解封、近源流量压制、UDP反射攻击防护等防护能力实现高防实例IP级别的DDoS防护能力。
（4）支持通过配置AI智能防护、DDoS全局防护策略、黑白名单（针对域名）、区域封禁（针对域名）、CC安全防护等提升网站类业务的防护效果。
（5）支持定制场景策略。
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	零信任服务
	技术要求
	（1）可与云VPC自动进行网络打通，无需额外部署或调整云上业务的网络结构，同时支持自动识别已有的云上网络资源进行回源。
（2）支持内网应用/资产隐身，零信任安全网关基于SDP技术，可以与内部应用通过内网IP通信，办公应用无需对外暴露公网地址，杜绝外部的恶意扫描行为；
（3）支持可信身份准入校验，只有安装客户端的办公设备才能与零信任安全网关建连，且只有经过身份鉴权才能访问被授权的办公应用，保证连接的身份可信。
（4）支持可信终端属性校验，每次访问时会自动检测办公终端的防火墙状态、防病毒软件安装情况、WI-FI连接情况、安全进程以及特定文件的情况，只有满足指定属性配置的终端才能访问企业办公应用/资产，保证连接的终端可信。
（5）办公PC常用的U盘及USB存储设备、打印机等进行管控，可进行禁用、仅审计等配置，同时针对U盘及USB存储设备可进行只读配置。
（6）支持短信验证码认证、二维码扫码、人脸识别、指纹等方式进行登录；PC端支持无密码方式登录，对应账号登录移动端后，可以直接使用移动端扫码登录。
（7）组织架构批量下发上网行为管理与零信任内网访问等安全策略。
（8）自定义设置黑名单软件，检测到正在使用黑名单软件时，会对黑名单软件进行禁用，同时支持弹窗提示员工进行使用报备。
（9）支持展示终端相关信息，所属用户名、所属部门、终端类型、终端型号、主机名、安全客户端版本、Mac地址、流量使用情况等信息。
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	云防火墙
	技术要求
	（1）支持防护互联网和公网IP（含IPv4和IPv6）资产间的出入通信流量。
（2）支持NAT边界防火墙用于防护私网IP资产通过NAT网关访问互联网的流量。
（3）支持VPC边界防火墙用于防护专有网络VPC（Virtual Private Cloud）之间、VPC和本地数据中心之间的流量。
（4）能够实时监控公网和vpc云资产主动外联访问互联网的行为，及时发现异常流量。
（5）实时检测云防火墙防护的云资产暴露在公网的IP地址、端口、应用情况，提供可视化分析报表。
（6）实时主动检测和拦截黑客恶意攻击、漏洞利用、暴力破解、蠕虫病毒、挖矿程序、后门木马、DoS等恶意流量，保护云上信息系统和网络架构免受侵害。
（7）支持公网资产的出向和入向流量4-7层访问控制（南北向），有效防止外部恶意攻击，并严格控制主动外联的出向流量，防止非可信外联。
（8）支持对NAT前的私网IP外联访问公网的流量进行4-7层访问控制（南北向），有效拦截内部网络到公网的未授权访问。
（9）支持云上跨不同VPC间、VPC和本地数据中心之间流量的访问控制（东西向），阻断内部未授权的流量访问，放行可信流量。
（10）实时地自动采集、存储和高级分析全部接入云防火墙的流量日志，存储时长可自定义，同时可自定义投递开关。
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	加密服务
	技术要求
	（1）满足《GM/T 0028-2014密码模块安全技术要求》、《GM/T 0030-2014服务器密码机技术规范》要求，提供通用的密码服务接口，支持国密算法的PKI业务应用。
（2）满足《GM/T 0028-2014 密码模块安全技术要求》、《GM/T 0029签名验签服务器技术规范》要求，提供基于PKI体系和数字证书的数字签名、验证签名等运算功能。
（3）提供数据备份恢复功能，可以在误操作后恢复本密码机实例的数据，也可以将数据恢复到其他密码机实例，达到密码机实例之间数据复制的目的。
（4）支持运行信息自动保存到对象存储中，并以特定的审计日志格式进行持久化储存，以满足合规和审计需求。

	
	
	产品资质
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。

	11
	密钥管理服务
	技术要求
	（1）提供密钥安全托管和使用密钥进行密码运算的能力。
（2）提供凭据加密存储、定期轮转、安全分发、中心化管理等能力
（3）密钥用于云产品服务端加密，也提供软件密钥、硬件密钥。
（4）支持凭据管理客户端、RAM凭据插件、凭据管理JDBC客户端，以极简方式接入使用凭据。

	
	
	产品资质
	相关产品需要具备《商用密码产品认证证书》或《商用密码产品型号证书》。
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	数据防泄漏服务
	技术要求
	[bookmark: OLE_LINK5]（1）支持检测外发的敏感文件。
（2）支持查看外发敏感文件类型占比、异常外发事件占比、主要外发途径、敏感文件外发趋势图等数据统计。
（3）支持管控如U盘、移动硬盘、蓝牙等外部设备。
（4）支持自定义策略进行数据检测与外发阻断。


(3) 运维运营要求
投标人须承诺，本项目的运营、运维管理团队须提供7*24小时技术支持、机房管理和值守服务。负责云资源分配、云资源备份、故障快速定位、故障紧急恢复和业务迁移服务等，事件响应时间≤15分钟。
投标人应为本项目组建专业的技术服务团队，业务覆盖技术服务与运营、产品设计与研发、平台运维和平台安全，平台安全人员须具备超大规模（云平台规模不少于3000台）云平台安全运营工作经验。人员构成应涵盖本项目涉及的各个技术领域，具备云平台服务相关的经验和专业技能，需提供相应技能资格、水平或者专项认证证书复印件。投标人服务团队中人员需提供开标前六个月内任意一个月为上述人员缴纳社保证明。
投标人提供云平台的资源监测、资源配置、资源优化、事件处理、日常巡检、运维流程、服务监控、服务质量监督和报告等服务。具体包括：（1）提供云平台运维服务，包括云平台健康巡检、问题处理、核心指标监控、容量评估、水位管理等。（2）提供网络运维服务，包括云平台相关的所有网络设备巡检、配置、网络设备软件版本升级、网络设备硬件维修、告警监控、故障处理、配置备份、IP地址规划等。（3）提供专线运维服务，包括云平台相关所有线路并网变更实施、带宽水位告警监控、故障处理等；（4）提供服务器运维服务，包括服务器运行状态巡检、硬件故障维修更换、服务器硬件配置、服务器硬件生命周期管理；（5）提供云平台故障应急响应服务，针对云平台发生的故障进行快速响应以及应急处置和协同。（6）提供云平台变更服务，包含云产品问题修复、客户需求上线变更，云平台稳定性和安全性需要的变更、IP地址段扩容、虚拟网络路由调整、物理网络路由发布等相关变更；（7）提供云平台版本升级服务，包含云平台和产品版本升级的规划和实施；（8）提供售后工单服务，处理用户使用云服务的售后问题。
投标人须在节假日或重要会议节点期间进行重点保障，安排人员在重保期间进行平台安全风险排查、平台水位风险排查、产品稳定性风险排查、应急协同响应、7×24小时值守、编写护航日报等重保护航服务。
投标人须提供资源管理服务，支持申请、审批、开通、升降配、释放云资源。实时跟踪申请单审批状态，追溯申请单内容。提供系统化账单服务，费用报表，支持自动化计量计费，支持按月度提供账单。
(4) 对接集成要求
①迁移改造承诺
投标人需承诺：
本次所投的云服务资源在三个月内完成迁移和改造，迁移改造带来的成本包含在本次项目报价中，包含以下要求：
（1）完成所有云资源环境及业务的网络联通、环境初始化、环境部署、部署调试、业务迁移。
（2）自行承担所有应用系统的重新部署工作，确保实施过程中应用系统服务不中断，数据不丢失，不对业务产生影响。
（3）确保实施过程中互联网应用和专网应用(包括网站、H5和web应用等)对外服务地址不变更。
（4）完成所有云资源（包括专网云资源和互联网云资源）与已部署的云管平台的对接，实现统一资源管理。
（5）完成所有云资源（包括专网云资源和互联网云资源）与已部署的运营平台的对接，实现统一计量计费。
②对接集成方案
本次采购云服务资源涉及与前期云资源系统的对接、集成，需要满足以下要求并提供详细的对接集成方案（如需迁移，应包含迁移改造方案）（格式自拟）：
（1）对接集成与进度管控：提供与前期云平台的对接和集成、资源的开通以及部署联调的迁移计划与进度管控方案。
（2）对接策略与技术路线：投标人须明确采用的对接、集成、迁移（如需）策略，并阐述选择该策略的理由及其对业务的影响。方案需包含清晰的阶段性实施计划，并包含具体的方案规划，以降低整体风险。要求列明拟使用的具体工具（如数据库同步工具、存储传输工具等），要求投标人使用的工具应与已有云平台系统以及本批次投标的云平台兼容。
（3）数据一致性与完整性保障：要求方案涵盖历史数据的全量迁移以及基于日志的实时增量同步机制，确保新旧系统数据无缝衔接。要求必须分系统、分阶段、分步骤制定明确的数据一致性校验标准。不仅要求行数对比，还应要求提供核心字段的校验机制，确保“行数一致且内容一致”。要求在数据传输过程中启用通道加密技术，并遵循权限最小化原则，保障敏感数据在跨云传输中的安全性。
（4）业务连续性与回滚应急预案：投标人须在方案中明确业务割接停机时间上限，合理控制最终切换时间。要求结合业务系统提供按租户、业务单元或流量权重分批切换的方案，避免单点故障影响全局业务。须提供详尽的回滚应急预案，确保切换失败能够自动或手动切回旧系统，以及保证回滚期间数据不丢失。
（5）统一资源管理与统一计量计费：投标人须在方案中明确与已部署的云管平台和运营平台对接的方案，实现资源生命周期统一管理（创建、变更、释放、查询），须明确资源状态变更信息同步方式（主动推送或定时拉取）及异常处理机制。须明确计量数据对接方式、计费规则适配方式等。

六、其他要求
(1) 责任界定
（1）投标人严格按照《中华人民共和国网络安全法》《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》《关键信息基础设施安全保护条例》《网络数据安全风险评估实施指引》《网络数据安全管理条例》相关要求，对云平台及数据进行安全保护和管理；
（2）投标人保障云平台、云资源服务安全稳定运行；
（3）投标人有效响应云资源使用过程中的产品级技术咨询、故障分级处理等问题；
（4）投标人采取有效管理和技术措施，确保云资源使用单位业务系统、数据的安全性、完整性和可用性；
（5）投标人未经许可不得访问、操作、披露、利用、转让云资源使用单位的私有数据和应用系统。确需操作的，在获得云资源使用单位书面授权后处理，所有操作应被实时记录并可追溯审计；
（6）当云资源使用单位发生云服务异常、服务器宕机时，投标人应提供平台级技术支持，协助恢复服务；
（7）当云资源使用单位发现应用系统异常或存在被攻击迹象时，投标人应提供平台级技术支持，尽快进行处置；
（8）投标人接受云监管单位的指导、监督及安全监管；
2.免责条款
非云产品引起的故障和恢复时间不计算为不可用时间，但是投标人有责任积极配合采购人收集并提供相关证据和记录，并且投标人有责任积极配合采购人向直接或间接侵害方进行索赔，包括但不限于以下情况：
（1）不可抗力（包括并不限于自然灾害、政策、运营商或市政施工）引起的不可用；
（2）其他非云产品本身原因所造成的不可用。
(2) 安全监管要求
投标人须接受采购人或其委派的第三方机构的安全监管，监管内容包括但不限于：系统与通信保护、访问控制、配置管理、维护、应急响应与灾备、审计、风险评估与持续监控、安全组织与人员、供应链安全、物理与环境安全。投标人须按约定的内容、形式、频率、人工或自动机制等提交监管所需交付件，并确保交付件真实可靠。投标人须根据运行监管方的监管结果对相关管理和技术措施进行整改并形成书面整改报告。所有相关费用包含在本项目中，采购人不再另行支付任何费用。
(3) 审计要求
接受采购人或其委派的第三方机构的审计监督，根据审计要求提供服务合规性、资源使用情况、账单核算、安全管理等相应审计材料。
(4) 背景审查
应对项目团队所有人员进行安全背景审查，并提供审查材料和保密协议。
(5) 权属界定
采购人负责统筹和管理“一张网”云资源的规划设计和建设实施，并负责指导投标人对云平台进行运行、维护工作，保障“一张网”云资源的安全稳定运行。
云平台使用权和管理权归采购人所有，即采购人负责规划选择资源服务目录的产品和配置，负责确保云平台产品的使用安全。云平台的所有权归投标人所有，即云平台软件的知识产权归投标人所有，投标人应履行《网络安全法》中网络产品提供者的安全责任。
云平台存放的业务数据和业务数据存储介质归采购人所有，包括但不限于法院系统运行数据、业务数据和相关测试数据等。云平台建设过程中所产生的云平台系统自身数据归投标人所有，包括但不限于云平台底座运行日志、平台产品运行日志、网络设备运行日志、平台运营数据等；云平台交付后，投标人应定期交付相关云平台运行数据，包括但不限于云平台底座运行日志、平台产品运行日志、网络设备运行日志、平台运营数据。
(6) 机房安全
1.机房长期授权人员管理。投标人应向运营商、设备厂商获取一次长期授权人员信息，向采购人报审后方可在授权期内进出机房。
2.临时授权人员管理。临时授权人员包括但不限于因设备故障维修、临时施工、机房参观等临时需要进出机房的相关人员，投标人应严格登记进出时间和人员信息，并在采购人报审后方可在授权期内进出机房。
3.机房入室管理要求。人员进出机房必须有完整的纸质登记记录和全程的视频监控录像，纸质登记记录必须严格记录人员进出时间、事由及完成情况，该记录由机房值班处保管，不得遗失。视频监控录像必须无死角记录人员进入机房后的一切行为，录像至少保存半年以上。
(7) 硬盘回收
云平台所有服务器享受硬盘维修不返还服务。物理服务器已损坏及已报废硬盘需逐一清点并登记造册，定期报采购人或采购人指定的第三方，由采购人或采购人指定的第三方依规处置。
(8) X C要求
除采购人特殊要求外，云平台物理服务器扩容和替换须采用符合国家安全可靠测评要求的产品。
(9) 保密要求
1.投标人应严格保守其因身份、职务、职业或技术关系而知悉的采购人党政机关保密信息，保证不被披露或使用。
2.投标人不得擅自保存、披露、使用党政机关保密信息；不得直接或间接地向公司内部、外部无关人员，及不承担保密义务的任何第三人泄露党政机关保密信息；不得擅自记录、复制、拍摄、摘抄、收藏涉及政府项目的保密信息。
3.投标人应严格保守在工作过程中接触到的任何政府机关文件，包括内部发文、各类通知、会议记录等；严禁将政府机关内部会议或谈话内容泄露给无关人员；不得翻阅与工作无关的政府文件和资料；严禁泄露在工作中接触到的政府机关科技研究、发明、装备器材、技术资料和政府工作信息。
(10) 安全要求
1.对“一张网”云平台上所有安全相关事项进行统一运营管理，实现资产管理、工单管理、应急响应、威胁态势展示、资产安全态势展示、安全事件态势展示、安全成果态势展示、组件健康度监测、安全报告、安全成果评估、指挥调度等一体化管理。
2.实现“一张网”云平台各类原始安全数据按需采集，通过多维度安全分析，支撑安全响应及安全评估工作。
3.云资源日常安全运营及安全运营中心保障服务：对云资源安全进行日常运维、安全监控及安全事件处理。包括云资源安全运营、安全事件通报、安全运营中心建设、安全月报、安全云专家服务等。
4.云上应用安全保障及大安全检查服务：提供云上应用安全保障服务及大安全检查服务，包括安全培训、上云安全评估、常态化安全渗透服务、安全时间应急响应服务、专项网络安全检查服务等。
5.护网及红蓝对抗演练服务：提供“一张网”云平台的攻防演习、年度网络安全攻防演习等活动期间的护网服务，并开展复盘分析，落实举一反三排查、整改、加固等措施。提供安全攻防演练方案设计服务，组建高水平攻防队伍，在演练单位特定的环境内，以可控且安全的手段和路径，对指定的各类基于网络与应用的目标展开攻击与防护的安全攻防演练活动。
6.重大活动运维和安全保障服务：针对重大活动，提供安全护航服务、运维护航服务，活动期间安排7*24专人值守，保障业务系统正常运行。
7.安全众测及威胁情报共享服务：按照《信息安全技术网络安全众测服务要求》，进行非破坏性质的模拟入侵者攻击，确定存在的安全威胁，并能及时提醒安全管理员完善安全策略，降低安全风险。提供威胁情报共享服务，具备情报汇聚、情报处理、情报存储、情报应用、情报共享能力，提供情报查询和同步接口，提供最新的威胁资讯与APT组织资讯。
(11) 资源管理要求
1.应按照采购人要求对云平台资源进行开通、变更及释放等操作，对于无故或未经采购人同意而造成的延期操作，相应产生的云资源费用减免。
2.参照采购人资源优化管理相关规则，制定资源优化方案，组织应用开发商开展云资源治理，包括提高资源使用率（CPU、内存和存储），释放闲置资源等，定期向采购人报告工作进展。
(12) 上云及退出指标
	序号
	指标项
	指标要求

	1
	安全责任要求
	投标人向采购人提供云计算资源服务，投标人承担基础设施、硬件资源层、虚拟化组件的安全控制责任；采购人承担操作系统、运行环境和应用、业务数据以及采购人客户端的安全控制责任。

	2
	迁移或部署要求
	（1）投标人在支持采购人的数据和业务迁移或部署过程中，有对采购人数据保密的责任；
（2）投标人在支持采购人数据和业务迁移或部署时，需要在云平台层保证采购人业务系统的连续性；
（3）投标人应为采购人系统或部署提供技术支持。

	3
	迁移或部署失败处理
	（1）因投标人原因造成迁移或部署失败的，投标人应尽快将采购人数据和业务系统恢复至采购人指定状态；
（2）因投标人原因造成迁移或部署失败，且无法回退到采购人指定状态的，投标人应配合采购人使用备份数据对采购人的数据和业务系统进行恢复；
（3）因投标人原因造成采购人数据丢失的，投标人应承担相应责任。

	4
	退出要求
	服务终止后，投标人应满足采购人数据返还、数据保留和数据清除的要求：
（1）服务终止后，投标人应为采购人数据和业务迁移提供云服务器自定义镜像导出支持。投标人应为采购人数据的导出提供云数据库备份下载、日志下载、对象存储数据读取通道、大数据计算服务数据下载通道的接口。投标人应按采购人要求按时释放资源、停止计费、数据销毁。
（2）投标人应允许采购人选择的第三方投标人执行数据迁移操作，并向该第三方投标人提供以下接口：云服务器自定义镜像导出、云数据库备份下载、日志下载、对象存储数据读取、大数据计算服务数据下载通道。
（3）数据清除要求
投标人收到采购人清除数据通知后，应立即展开采购人数据的清除工作，数据清理应在30个工作日内完成，应确保彻底清除采购人数据。采购人自行负责清除前的数据备份工作。
投标人应明确清除开展的时间、内容、方法及承担清除工作的接口人，并在清除工作结束后通知采购人清除结果。
数据清除要求包括：
删除采购人数据，包括云服务平台中缓存、多副本、以及数据索引中存放的采购人数据。清理存放采购人数据的存储介质，应保证使用技术手段无法恢复采购人数据。



(13) [bookmark: OLE_LINK1]云服务SLA等级要求
投标人须承诺，按照采购人要求提供统一标准的云服务，确保业务应用稳定、可靠运行，满足信息系统业务上云需求。云平台整体可用性应不低于99.95%，具体服务SLA要求如下。（提供承诺函，格式自拟）
	产品分类
	服务项目
	可用性目标

	计算服务
	云服务器
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	高性能云服务器（GPU)
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	云服务器快照
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	服务器操作系统
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	高性能云盘
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	普通性能云盘
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	存储服务
	对象存储
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	日志存储
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	网络服务
	弹性IP
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	NAT网关
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	负载均衡
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	数据库服务
	分布式数据库
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	分布式数据库工具
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	集中式数据库
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	缓存数据库
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	分析型数据库1
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	分析型数据库2
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	大数据服务
	大数据计算
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	实时计算
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	全文检索
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	数据开发平台
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	实时数据分发平台
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	大模型调用服务
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	中间件服务
	企业级分布式应用服务
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	应用实时监控
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	流量防护
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	性能测试
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	故障演练
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	多活容灾
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	消息队列
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	容器服务
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	安全服务
	态势感知
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	主机安全
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	堡垒机
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	Web应用防火墙
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	数据库审计
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	加密机
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	签名验签
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	时间戳
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	数据加解密
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	证书托管
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	国密SSL网关
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	数据发现与脱敏
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	敏感数据保护
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	数据水印
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	密钥管理
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	网页防篡改
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	容器安全
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	对象存储文件检测
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	应用防护
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	AI安全护栏
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	
	零信任
	单个实例≧99.95%，不可用时间须≤21.9分钟/月

	备份服务
	备份服务
	单个实例≧99.95%，不可用时间须≤21.9分钟/月


(14) 违约责任
成交供应商服务期内须严格遵守服务质量承诺及相关管理规定确保服务质量，对于违反服务质量承诺和服务水平约定造成服务质量下降的，由采购人进行相应的违约扣款（采购人有权在尾款支付时直接扣除违约金额）。成交供应商可参照《重大违约行为表》、《严重违约行为表》、《一般违约行为表》，在相应文件中制定违约条款，承诺的违约责任应不低于采购文件要求。成交供应商同意响应的违约条款用于成交供应商与采购人签订的合同。
1.重大违约行为：成交供应商服务期内的违约行为造成“一张网”云平台整体故障（非不可抗拒力条件下）或重大安全事故的（根据其严重程度分为A级事件和B级事件），每发生一次A级事件，应向采购人支付本项目合同金额的3%作为违约金，每发生一次B级事件，应向采购人支付本项目合同金额的2%作为违约金。
表：重大违约行为表
	类别
	范围
	影响
	影响时间
	事件级别

	重大安全事故（供应商主责）
	服务中断
	云平台整体
	因非不可抗力的“一张网”云平台或者云资源单产品服务故障造成超过50%以上业务系统中断。
	1小时以上
	A级

	
	重大篡改事件
	应用系统
	在重大或特别重大保障期间，因供应商的安全隐患原因造成的系统被恶意篡改事件。事件发生后供应商未按照应急预案进行处置，造成信息安全事件处置延误且该事件被国家级机构或媒体通报、上级单位批示的。
	30分钟以上
	

	
	数据丢失
	等保三级或重要业务系统的核心业务数据
	因非不可抗力造成“一张网”云平台上超过3个业务系统丢失超过1个月以上的数据，且确认无法恢复。
	——
	

	
	恶意入侵攻击
	等保三级或重要业务系统
	被国家网络安全监管机构通报“一张网”云平台存在安全隐患，供应商未在24小时内做有效处置或应急防护措施，造成业务系统在重大或特别重大保障期间被恶意篡改或敏感信息泄露事件。
	
	

	
	服务中断
	云平台整体
	因非不可抗力的“一张网”云平台或者云资源单产品服务故障造成超过10%至50%业务系统中断。
	1小时以上
	B级

	
	重大篡改事件
	应用系统
	因供应商的安全隐患原因造成的系统被恶意篡改事件，事件发生后供应商未按照应急预案进行处置，造成信息安全事件处置延误，且该事件被省级机构或媒体通报、上级单位关注的。
	30分钟以上
	

	
	数据丢失
	业务系统核心业务数据
	因非不可抗力造成“一张网”云平台上1个业务系统丢失超过1个月以上的数据，且确认无法恢复。
	——
	

	
	恶意入侵攻击
	业务系统
	被国家网络安全监管机构通报“一张网”云平台存在安全隐患，供应商未在24小时内做有效处置或应急防护措施，造成业务系统被恶意篡改或敏感信息泄露事件。
	——
	


2.严重违约行为：成交供应商在服务期内的违约行为对“一张网”云平台上业务系统产生一定的经济损失，但未达到重大违约行为，每发生一次，应向采购人支付本项目合同金额的1%作为违约金。
表：严重违约行为表
	序号
	问题描述

	1
	所提供的云资源服务月度不可用性时长大于21.9分钟，出现问题并造成重大损失的 

	2
	因所提供的云资源服务出现故障，导致某系统网页被篡改，造成业务被迫下线超过60分钟

	3
	因所提供的云资源服务出现故障，导致某系统数据丢失，造成超过1周以上的数据无法恢复

	4
	因所提供的云资源服务出现故障，导致某系统被入侵，造成业务被迫中断超过60分钟

	5
	在国家网络安全监管机构和云管理机构已发出整改通知后未正确处置，出现问题并造成重大事故

	6
	故障响应时间超过30分钟，造成重大事故

	7
	云平台运维运营需求平均响应时间大于30分钟且小于60分钟，造成重大事故

	8
	云平台运维运营需求平均故障恢复时间大于60分钟且小于120分钟，造成重大影响

	9
	现场无人值守超过大于1小时且小于4小时，造成重大事故


3.一般违约行为：成交供应商在服务期的违约行为对“一张网”云平台上业务系统造成损失但未达到重大违约行为和严重违约行为的其他违约行为，每发生一次，应向采购人支付本项目合同金额的0.5%作为违约金。
表：一般违约行为表
	序号
	问题描述

	1
	所提供的云资源服务月度不可用性时长大于21.9分钟，出现问题但未造成重大损失的

	2
	因所提供的云资源服务出现故障，造成某系统宕机2小时或3次以上

	3
	故障平均响应时间超过30分钟，出现问题但未造成重大影响

	4
	云平台运维需求平均故障恢复时间大于60分钟，出现问题但未造成重大影响

	5
	现场无人值守超过大于30分钟，出现问题但未造成重大影响

	6
	因未及时发现过度开放的端口，导致云平台存在攻击面风险，未造成重大影响

	7
	因云资源安全配置原因导致的业务系统被入侵或遭受数据丢失风险及时发现未造成重大影响

	8
	日常云资源服务运营过程中，违规执行配置（包括但不限于：未按变更方案错误执行造成业务影响、未授权违规变更操作等）

	10
	对于甲方或监理方明确需要完成的事宜，执行效果未达到要求，存在缺漏或质量不达标

	11
	未经采购人允许，擅自将系统相关数据另作他用或提供给任何第三方使用的

	12
	因供应商原因导致系统数据泄露，但未造成重大影响

	13
	项目负责人、平台负责人、运营负责人应保持相对稳定，未经采购人同意，供应商随意更换人员

	14
	供应商及关联第三方服务厂商未经采购人同意或授权，将本项目相关资料（包括并不限于实施方案、典型案例、最佳实践等）用于本项目之外用途


4.其他说明
以下情形所导致的不可用不应被计入服务不可用时间：
（1）不可抗力的原因引起；
（2）依照法律法规，应监管部门要求或依照协议及协议中援引的政策采购方、使用方服务被暂停或终止的；
（3）由于采购方、使用方或第三方原因导致的;
（4）经审批通过后的系统或服务维护而引起的；
（5）由于采购方、使用方未按照服务使用文档或操作指导使用服务引起的；
（6）由于网络运营商的原因导致的服务不可用。
(15) 服务标准与履约验收要求
1.投标人提供的服务应符合国家、地方及相关政府管理部门和行业与本项目有关的各项服务标准、规范、规章要求，并满足采购人实际需求，标准、规范等不一致的，以要求高的为准。
2.本项目以相关国家标准、地方标准、行业标准、采购需求列明的技术、服务要求以及中标人投标文件所作的响应及承诺作为验收标准，若中标人在投标文件中所作的响应及承诺高于其他标准及本项目采购需求所要求的，则以其响应及承诺内容作为验收标准。采购需求关于验收标准有特别规定的从其规定。合同签订后，采购人将具体按照合同约定的《履约验收方案》进行验收。
七、报价方式
本项目采用总价报价方式。
1.报价范围：专网云资源服务、互联网云资源服务。
2.报价方式：报价总价=云资源单价×相应资源数量×服务周期（自服务提供之日起一年（即12个月））。参照《全国法院“一张网”云资源租赁项目计量计费方案》中的参考单价作为单价限价，投标人每项产品的报价单价不得超过单价限价，否则视为无效投标，云资源租赁单价限价如下：
	序号
	云区
	产品类别
	产品子类
	产品名称
	规格（单位）
	单价限价
（元/月）

	1
	专网区
	计算服务
	基础计算服务
	云服务器
	2核2G
	31.608

	2
	专网区
	计算服务
	基础计算服务
	云服务器
	2核4G
	56.967

	3
	专网区
	计算服务
	基础计算服务
	云服务器
	2核8G
	135.613

	4
	专网区
	计算服务
	基础计算服务
	云服务器
	2核16G
	174.602

	5
	专网区
	计算服务
	基础计算服务
	云服务器
	4核4G
	63.216

	6
	专网区
	计算服务
	基础计算服务
	云服务器
	4核8G
	138.516

	7
	专网区
	计算服务
	基础计算服务
	云服务器
	4核16G
	213.731

	8
	专网区
	计算服务
	基础计算服务
	云服务器
	4核32G
	308.103

	9
	专网区
	计算服务
	基础计算服务
	云服务器
	8核8G
	131.989

	10
	专网区
	计算服务
	基础计算服务
	云服务器
	8核16G
	277.079

	11
	专网区
	计算服务
	基础计算服务
	云服务器
	8核24G
	395.147

	12
	专网区
	计算服务
	基础计算服务
	云服务器
	8核32G
	427.466

	13
	专网区
	计算服务
	基础计算服务
	云服务器
	8核64G
	616.206

	14
	专网区
	计算服务
	基础计算服务
	云服务器
	16核16G
	263.978

	15
	专网区
	计算服务
	基础计算服务
	云服务器
	16核32G
	741.798

	16
	专网区
	计算服务
	基础计算服务
	云服务器
	16核64G
	1191.127

	17
	专网区
	计算服务
	基础计算服务
	云服务器
	16核128G
	1232.411

	18
	专网区
	计算服务
	基础计算服务
	云服务器
	24核72G
	1185.44

	19
	专网区
	计算服务
	基础计算服务
	云服务器
	32核32G
	527.957

	20
	专网区
	计算服务
	基础计算服务
	云服务器
	32核64G
	1567.677

	21
	专网区
	计算服务
	基础计算服务
	云服务器
	32核96G
	1580.587

	22
	专网区
	计算服务
	基础计算服务
	云服务器
	32核128G
	2382.255

	23
	专网区
	计算服务
	基础计算服务
	云服务器
	32核256G
	2464.823

	24
	专网区
	计算服务
	基础计算服务
	云服务器
	64核64G
	1055.914

	25
	专网区
	计算服务
	基础计算服务
	云服务器
	64核128G
	2425.207

	26
	专网区
	计算服务
	基础计算服务
	云服务器
	64核256G
	3634.176

	27
	专网区
	计算服务
	基础计算服务
	云服务器
	64核512G
	4929.646

	28
	专网区
	计算服务
	基础计算服务
	云服务器
	72核288G
	4016.277

	29
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-1（显存≥32GB，显存带宽≥1024GB/s，半精度稠密算力≥ 20TFLOPS）
	1846.572

	30
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-2（显存≥64GB，显存带宽≥896GB/s，半精度稠密算力≥ 190TFLOPS）
	3500

	31
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU）
	1*GPU-3（显存≥96GB，显存带宽≥2TB/s，半精度稠密算力≥ 120TFLOPS）
	4800

	32
	专网区
	计算服务
	高性能计算服务
	高性能云服务器（GPU)
	1*GPU-4（显存≥120 GB，显存带宽≥3TB/s，半精度稠密算力≥350 TFLOPS）
	10706

	33
	专网区
	计算服务
	基础计算服务
	云服务器快照
	GB
	0.066

	34
	专网区
	计算服务
	基础计算服务
	服务器操作系统（专网区）
	套
	34.624

	35
	专网区
	存储服务
	块存储服务
	高性能云盘
	GB
	0.564

	36
	专网区
	存储服务
	块存储服务
	普通性能云盘
	GB
	0.198

	37
	专网区
	存储服务
	对象存储服务
	对象存储
	GB
	0.046

	38
	专网区
	存储服务
	日志服务
	日志服务
	GB
	0.147

	39
	专网区
	网络服务
	虚拟专网服务
	弹性IP
	实例
	8.136

	40
	专网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数1万，每秒新建连接数1000
	20.835

	41
	专网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数100万，每秒新建连接数5万
	1152.704

	42
	专网区
	网络服务
	负载均衡服务
	负载均衡
	实例
	6.509

	43
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数5000，新建连接数3000，每秒查询数1000
	30.513

	44
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数50000，新建连接数5000，每秒查询数5000
	107.36

	45
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数100000，新建连接数10000，每秒查询数10000
	214.717

	46
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数200000，新建连接数20000，每秒查询数20000
	429.436

	47
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数500000，新建连接数50000，每秒查询数30000
	475

	48
	专网区
	网络服务
	负载均衡服务
	负载均衡
	最大连接数1000000，新建连接数100000，每秒查询数50000
	475

	49
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	4C16G（三副本）
	1345.685

	50
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	8C32G（三副本）
	2605.233

	51
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	16C64G（三副本）
	7487.378

	52
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	16C128G（三副本）
	9920.375

	53
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	32C128G（三副本）
	12353.373

	54
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	32C256G（三副本）
	16998.445

	55
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	64C256G（三副本）
	21643.518

	56
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	64C512G（三副本）
	29781.845

	57
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	128C800G 8TB（三副本）
	49413.481

	58
	专网区
	数据库服务
	高性能云数据库
	分布式数据库
	存储空间：GB
	0.361

	59
	专网区
	数据库服务
	高性能云数据库
	分布式数据库工具
	数据同步和订阅（单链路8并发）
	440.306

	60
	专网区
	数据库服务
	高性能云数据库
	分布式数据库工具
	数据同步和订阅（单链路32并发）
	869.849

	61
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	2核8G 250GB（连接数400）2节点
	236.213

	62
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	2核16G 250GB（连接数400）2节点
	538.797

	63
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	4核16G 250GB （连接数2500）2节点
	919.417

	64
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	4核32G 250GB  （连接数2500）2节点
	1461.49

	65
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	8核32G 500GB  （连接数3200）2节点
	2027.861

	66
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	8核64G 500GB   （连接数10000）2节点
	3026.586

	67
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	16核64G 1000GB （连接数12000）2节点
	4449.45

	68
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	16核128G 1000GB （连接数12000）2节点
	6053.173

	69
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	32核128G 2000GB （连接数12000）2节点
	8898.902

	70
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	32核256G 2000GB （连接数12000）2节点
	12106.347

	71
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	64核512G 3000GB（连接数12000）2节点
	23486.057

	72
	专网区
	数据库服务
	高性能云数据库
	集中式数据库
	存储空间：GB
	0.359

	73
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，1G，连接数10000
	56.506

	74
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，2G，连接数10000
	101.708

	75
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，4G，连接数10000
	192.117

	76
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，8G，连接数10000
	372.931

	77
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，16G，连接数10000
	734.567

	78
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从版，32G，连接数10000
	1457.831

	79
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，16G，连接数80000
	529.777

	80
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，32G，连接数80000
	874.114

	81
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，64G，连接数80000
	3390.306

	82
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，128G，连接数160000
	6780.612

	83
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群版，256G，连接数160000
	13561.225

	84
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，1G，连接数30000
	92.82

	85
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，2G，连接数30000
	185.64

	86
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，4G，连接数30000
	371.28

	87
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，8G，连接数30000
	742.56

	88
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，16G，连接数30000
	1469.133

	89
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，32G，连接数30000
	2915.66

	90
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	主从性能增强版，64G，连接数30000
	5763.52

	91
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（2节点），2G，连接数60000
	185.64

	92
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（2节点），4G，连接数50000
	284.786

	93
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（4节点），8G，连接数120000
	542.448

	94
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），16G，连接数240000
	1017.092

	95
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），32G，连接数240000
	2034.184

	96
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（8节点），64G，连接数240000
	4068.367

	97
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），32G，连接数480000
	2169.796

	98
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），64G，连接数480000
	6780.612

	99
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），128G，连接数480000
	8136.735

	100
	专网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	集群性能增强版（16节点），256G，连接数480000
	16273.47

	101
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	2核16G，160GB SSD 硬盘
	587.145

	102
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	4核32G，320GB SSD硬盘
	971.888

	103
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	16核128G，1.28TB SSD硬盘
	4516.41

	104
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	8核64G，640G SSD硬盘 向量版
	1193.945

	105
	专网区
	数据库服务
	分析型数据库
	分析型数据库1
	16核128G，1.28TB SSD硬盘 向量版
	4516.41

	106
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核64G，1000G SSD
	4568.569

	107
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核96G，3000G SSD
	7736.354

	108
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	16核96G，3000G SSD
	9726.138

	109
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	20核160G，3000G SSD
	11725.423

	110
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	24核 192G ，3000G SSD
	13705.707

	111
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 80G，1500G SSD
	2169.743

	112
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核 80G，1500G SSD
	3254.614

	113
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	16核 128G，1500G SSD
	4339.486

	114
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 64G，500G SSD
	2450.366

	115
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核64G，500G SSD，8000GB HDD
	4037.406

	116
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核，80G，1500GB SSD，32000GB HDD
	12041.766

	117
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	8核 64G，100G SSD
	1327.088

	118
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	12核 96G，100G SSD
	1962.423

	119
	专网区
	数据库服务
	分析型数据库
	分析型数据库2
	24核 120G， 300G SSD
	4156.267

	120
	专网区
	大数据服务
	大数据计算服务
	大数据计算
	按1核4GB内存为计量单位
	79.772

	121
	专网区
	大数据服务
	大数据计算服务
	大数据计算
	存储容量：GB
	0.064

	122
	专网区
	大数据服务
	大数据计算服务
	实时计算
	按1核4GB内存为计量单位
	95.727

	123
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：4核16G（默认3节点）
	1246.036

	124
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：8核32G（默认3节点）
	2415.493

	125
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：16核32G（默认3节点）
	3358.211

	126
	专网区
	大数据服务
	大数据计算服务
	全文检索
	主节点：16核64G（默认3节点）
	4757.596

	127
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：4核16G
	375.194

	128
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：8核32G
	742.252

	129
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：16核32G
	983.189

	130
	专网区
	大数据服务
	大数据计算服务
	全文检索
	协调节点：16核64G
	1475.914

	131
	专网区
	大数据服务
	大数据计算服务
	全文检索
	SSD云盘（GB）
	0.452

	132
	专网区
	大数据服务
	大数据计算服务
	全文检索
	普通云盘（GB）
	0.159

	133
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：8核32G，3.5T SSD
	1132.03

	134
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：16核64G，3.5T SSD
	2237.412

	135
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：32核128G，3.5T SSD
	4260.88

	136
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：8核32G，11.25T HDD
	926.051

	137
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：16核64G，11.25T HDD
	1826.014

	138
	专网区
	大数据服务
	大数据计算服务
	全文检索
	数据节点：32核128G，11.25T HDD
	3027.078

	139
	专网区
	大数据服务
	大数据计算服务
	全文检索
	非数据节点：1核2G
	31.198

	140
	专网区
	大数据服务
	大数据计算服务
	全文检索
	非数据节点：2核4G
	62.396

	141
	专网区
	大数据服务
	数据开发服务
	数据开发平台
	套
	1329.532

	142
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	500调度任务数
	638.176

	143
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	1000调度任务数
	1063.625

	144
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	2000调度任务数
	1595.438

	145
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	5000调度任务数
	4786.314

	146
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	20000调度任务数
	17018.007

	147
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	50000调度任务数
	34036.015

	148
	专网区
	大数据服务
	数据开发服务
	公共调度资源组
	120000调度任务数
	79771.91

	149
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	500集成任务数
	638.176

	150
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	1000集成任务数
	1063.625

	151
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	2000集成任务数
	1595.438

	152
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	5000集成任务数
	4786.314

	153
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	20000集成任务数
	17018.007

	154
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	50000集成任务数
	34036.015

	155
	专网区
	大数据服务
	数据开发服务
	公共数据集成资源组
	120000集成任务数
	79771.91

	156
	专网区
	大数据服务
	数据开发服务
	数据保护套件
	套
	4254.502

	157
	专网区
	大数据服务
	实时数据分发服务
	实时数据分发平台
	数据分片（shard）：10个
	398.859

	158
	专网区
	大数据服务
	模型调用服务
	大模型调用服务
	每卡调用服务（训练）
	807.5

	159
	专网区
	大数据服务
	模型调用服务
	大模型调用服务
	每卡调用服务（推理）
	807.5

	160
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用10vCPU内（含以内）每vCPU
	95.727

	161
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用11-100vCPU（含）每vCPU
	90.405

	162
	专网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	使用超出100vCPU部分每vCPU
	77.11

	163
	专网区
	中间件服务
	应用高可用服务
	流量防护
	10个Agent
	478.631

	164
	专网区
	中间件服务
	应用高可用服务
	流量防护
	1 vcpu
	95.727

	165
	专网区
	中间件服务
	应用高可用服务
	性能测试
	1 vcpu，1000个并发用户
	526.494

	166
	专网区
	中间件服务
	应用高可用服务
	故障演练
	1000个并发用户 ，100个Agent，100次演练数上限
	525.431

	167
	专网区
	中间件服务
	应用高可用服务
	多活容灾
	单Region，每节点
	178.156

	168
	专网区
	中间件服务
	应用高可用服务
	多活容灾
	双Region，每节点
	1068.942

	169
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	1个agent
	109.102

	170
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	0-49个
	47.426

	171
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	50-99个
	45.041

	172
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	100-499个
	42.795

	173
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	500-999个
	40.654

	174
	专网区
	中间件服务
	业务连续性服务
	应用实时监控
	1000及以上
	38.622

	175
	专网区
	中间件服务
	消息中间件服务
	消息队列
	每10个Topic
	212.725

	176
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息发送基础包:1000TPS
	1295.2

	177
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息发送扩展包:500TPS
	647.592

	178
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息订阅基础包:500TPS
	647.592

	179
	专网区
	中间件服务
	消息中间件服务
	消息队列
	消息订阅扩展包:500TPS
	647.592

	180
	专网区
	中间件服务
	容器服务
	容器服务
	云服务器节点
	129.527

	181
	专网区
	安全服务
	态势感知服务
	态势感知
	1个虚拟机实例
	46.018

	182
	专网区
	安全服务
	主机安全服务
	主机安全
	1个虚拟机实例
	55.984

	183
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例100资产，100并发；
	1952.298

	184
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例200资产，200并发；
	3773.514

	185
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例500资产，500并发；
	8679.067

	186
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例1000资产，1000并发；
	15094.028

	187
	专网区
	安全服务
	堡垒机服务
	堡垒机
	单实例2000资产，2000并发；
	27792.573

	188
	专网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	1个回源SLB/云服务器+端口
	1376.55

	189
	专网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	1个回源SLB/云服务器+端口的反爬功能
	4320

	190
	专网区
	安全服务
	数据库审计服务
	数据库审计
	3个数据库实例；
	2052

	191
	专网区
	安全服务
	数据库审计服务
	数据库审计
	5个数据库实例；
	4104

	192
	专网区
	安全服务
	数据库审计服务
	数据库审计
	10个数据库实例；
	8208

	193
	专网区
	安全服务
	数据库审计服务
	数据库审计
	20个数据库实例；
	12920

	194
	专网区
	安全服务
	虚拟密码机服务
	加密机
	1个虚拟密码机实例，支持2000TPS
	1520

	195
	专网区
	安全服务
	签名验签服务
	签名验签
	1个签名验签服务实例，单实例支持SM2签名验签3000QPS
	3325

	196
	专网区
	安全服务
	时间戳服务
	时间戳
	1个时间戳服务实例，单实例支持SM2时间戳4500QPS
	3325

	197
	专网区
	安全服务
	数据加解密服务
	数据加解密
	1个数据加解密服务实例，单实例SM4支持5000QPS
	3325

	198
	专网区
	安全服务
	证书托管服务
	证书托管
	1个证书托管服务实例，单实例支持4000QPS的证书或密钥调用
	3325

	199
	专网区
	安全服务
	国密SSL网关服务
	国密SSL网关
	1个国密卸载网关服务实例，单实例支持5000QPS的国密证书卸载，800M带宽
	3325

	200
	专网区
	安全服务
	数据脱敏服务
	数据发现与脱敏
	20个数据库实例
	15339.451

	201
	专网区
	安全服务
	敏感数据保护服务
	敏感数据保护
	3个数据库实例
	4560

	202
	专网区
	安全服务
	敏感数据保护服务
	敏感数据保护
	1T存储容量
	760

	203
	专网区
	安全服务
	数据水印服务
	数据水印
	3个数据库实例或项目空间数
	2375

	204
	专网区
	安全服务
	密钥管理服务
	密钥管理
	1个密钥托管
	2.375

	205
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含3个云服务器）
	95

	206
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含5个云服务器）
	142.5

	207
	专网区
	安全服务
	网页防篡改服务
	网页防篡改
	每实例（包含10个云服务器）
	266

	208
	专网区
	安全服务
	容器安全
	容器安全
	每vcpu
	2.85

	209
	专网区
	安全服务
	对象存储文件检测
	对象存储文件检测
	GB
	0.001

	210
	专网区
	安全服务
	应用进程防护服务
	应用防护
	每应用
	22.8

	211
	专网区
	安全服务
	AI安全
	AI安全护栏
	每千Token
	0.002

	212
	专网区
	安全服务
	零信任服务
	零信任
	每终端
	50

	213
	专网区
	备份服务
	备份
	备份服务
	GB
	0.136

	214
	专网区
	备份服务
	备份
	备份服务
	每实例（计算服务）
	19.071

	215
	专网区
	备份服务
	备份
	备份服务
	每实例（数据库、中间件和大数据服务）
	99.167

	216
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核4G；系统默认40G SSD
	177.65

	217
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核 8G；系统默认40G SSD
	228

	218
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 2核 16G；系统默认40G SSD
	302.1

	219
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 8G；系统默认40G SSD
	314.45

	220
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 16G；系统默认40G SSD
	443.65

	221
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 4核 32G；系统默认40G SSD
	604.2

	222
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 8核 16G；系统默认40G SSD
	691.6

	223
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 8核 32G；系统默认40G SSD
	912

	224
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 16核 32G；系统默认40G SSD
	1421.2

	225
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 16核 64G；系统默认40G SSD
	1824

	226
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 24核 192G；系统默认40G SSD
	3637.55

	227
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 32核 128G ；系统默认40G SSD
	3637.55

	228
	互联网区
	计算服务
	基础计算服务
	云服务器
	实例 : 32核 256G；系统默认40G SSD
	4845

	229
	互联网区
	存储服务
	块存储服务
	块存储
	普通性能云盘GB
	0.333

	230
	互联网区
	存储服务
	块存储服务
	块存储
	高性能云盘GB
	0.95

	231
	互联网区
	计算服务
	基础计算服务
	镜像
	GB
	0.114

	232
	互联网区
	计算服务
	基础计算服务
	服务器操作系统（互联网区）
	套
	76

	233
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	62核400GB、三节点、存储4T
	34537.393

	234
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	14核70GB、三节点、存储2T
	12152.4

	235
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	4核16GB、三节点、存储200G
	2015.52

	236
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	24核120GB、三节点、存储2T
	16079.7

	237
	互联网区
	数据库服务
	高性能云数据库
	分布式数据库
	14核70GB、三节点、存储1T
	10670.4

	238
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	64 核 256 GB（独享）、两节点、存储2T
	18055.7

	239
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	4 核 8 GB、两节点、存储1T
	1574.625

	240
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	16 核 32 GB、两节点、存储2T
	6755.45

	241
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	4 核 16 GB、两节点、存储500G
	1627.113

	242
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	2 核 16 GB、两节点
	1410.75

	243
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	16 核 64 GB、两节点
	6840

	244
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	32 核 128 GB、两节点
	5608.8

	245
	互联网区
	数据库服务
	高性能云数据库
	集中式数据库
	存储包500GB
	166.25

	246
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，分片规格 : 1 GB、分片数量 : 10，2副本
	654.55

	247
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，分片规格 : 1 GB、分片数量 : 8，2副本
	523.64

	248
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，1 GB，主从
	85.5

	249
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，2 GB，主从
	159.6

	250
	互联网区
	数据库服务
	非关系型数据库服务
	缓存数据库
	Redis 5.0，4 GB，单副本
	171.95

	251
	互联网区
	中间件服务
	容器服务
	容器集群管理服务
	每集群
	131.1

	252
	互联网区
	中间件服务
	企业级分布式应用服务
	企业级分布式应用服务
	每套包含100个应用实例
	7718.75

	253
	互联网区
	中间件服务
	消息中间件服务
	消息队列
	集群高可用版，topic上限500，TPS收发上限2000
	2593.5

	254
	互联网区
	存储服务
	对象存储服务
	对象存储资源包
	本地冗余存储2TB
	136.468

	255
	互联网区
	网络服务
	负载均衡服务
	负载均衡
	连接数50000（不包括公网带宽）
	234.65

	256
	互联网区
	网络服务
	虚拟专网服务
	NAT网关
	最大连接数50000，新建连接数5000
	314.64

	257
	互联网区
	网络服务
	虚拟专网服务
	弹性IP
	线路类型 : BGP(多线)、网络类型 : 公网、带宽 : 500M
	24530.188

	258
	互联网区
	安全服务
	堡垒机服务
	堡垒机
	200资产，带宽5M，存储10T
	6730.75

	259
	互联网区
	安全服务
	云安全中心
	云安全中心
	每套
	29160.925

	260
	互联网区
	安全服务
	性能测试服务
	性能测试资源包
	每实例（峰值并发10万）
	586.521

	261
	互联网区
	安全服务
	数据安全中心
	数据安全中心
	每套
	23098.205

	262
	互联网区
	存储服务
	日志服务
	日志服务存储包
	TB
	199.177

	263
	互联网区
	安全服务
	数字水印服务
	办公安全数字水印服务
	每SDK
	30875

	264
	互联网区
	安全服务
	web应用防火墙服务
	Web应用防火墙
	每实例（QPS支持4000、域名扩展2个、独享IP 5个，支持API安全、Web防护、APP防护）
	20488.65

	265
	互联网区
	安全服务
	DDoS高防
	DDoS高防（新BGP）
	每实例（多线BGP，30Gb保底防护带宽，300Gb弹性防护带宽）
	18810

	266
	互联网区
	安全服务
	云防火墙
	云防火墙
	每实例（公网IP50个，公网处理带宽50M，NAT防火墙1个，NAT处理流量10M，VPC防火墙2个，200M带宽，防火墙3T日志，NDR200M采集能力，全流量日志3T）
	23500

	267
	互联网区
	安全服务
	密码服务
	密钥管理服务
	每实例（支持100个凭据数量、1000个密钥数量、2000QPS）
	7948

	268
	互联网区
	安全服务
	密码服务
	加密服务
	每对实例
	4100

	269
	互联网区
	安全服务
	数据防泄漏
	终端数据防泄漏服务
	每100终端
	4980

	270
	互联网区
	安全服务
	零信任
	终端接入零信任
	每100终端
	7990
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八、商务要求表
	服务期限及地点
	服务期限：自合同签订之日起三个月内提供云服务，服务周期为自服务提供之日起一年。

	付款条件
	付款条件：
1.云资源费用报价计算公式为：云资源费用=云资源单价×相应资源数量×服务期。
2.验收应按照招标文件、成交供应商投标响应文件及合同相关要求，逐项检查服务提供情况。
付款方式：
项目服务费按季度结算，遵循“先用后付、按实结算”的原则。每季度初采购人根据使用计划，核定上个季度云资源实际使用账单，中标供应商根据核定的应付金额向采购人开具发票，采购人收到供应商开具的发票后10个工作日内支付相应费用。
履约保证金：本项目无须缴纳履约保证金。

	项目负责人要求
	项目负责人1人，要求具有8年及以上项目管理工作经验，具有下列资质证书：
（1）信息系统项目管理师（高级）证书
（2）系统分析师（高级）证书
（3）系统架构设计师（高级）证书
（4）网络规划设计师（高级）证书
（5）系统规划和管理师（高级）证书
说明：须提供项目负责人情况表、证书扫描件，提供投标人在本项目开标前六个月内任意一个月为上述人员缴纳社保证明。

	技术负责人要求
	技术负责人要求：
技术负责人1人，要求具有5年及以上工作经验具有下列资质证书：
（1）系统架构设计师（高级）证书
（2）系统分析师（高级）证书
（3）网络规划设计师（高级）证书
（4）系统规划和管理师（高级）证书
说明：须提供技术负责人情况表、证书扫描件，提供投标人在本项目开标前六个月内任意一个月为上述人员缴纳社保证明。

	技术团队数量配置要求
	技术团队数量配置要求：
项目技术团队要求不少于20人（不包括项目负责人与技术负责人），至少包括运维运营项目管理1人、业务对接受理3人、云底座基础设施运维8人、数据库中间件等运维4人、云安全运维4人。
说明：须提供相关人员团队名单，提供投标人在本项目开标前六个月内任意一个月为上述人员缴纳社保证明。

	技术团队人员能力要求
	技术团队人员能力要求：
项目技术团队人员（不包括项目负责人与技术负责人）具有以下任意一项证书：
（1）信息系统项目管理师（高级）证书
（2）系统架构设计师（高级）证书
（3）网络规划设计师（高级）证书
（4）网络工程师（中级）证书
（5）软件设计师（中级）证书
（6）信息安全工程师（中级）证书
说明：须提供证书扫描件等材料。

	培训要求
	培训方案：
1、按照不同培训对象制定培训计划，包含时间、地点、课程、组织、人员配备、软硬件资料等；
2、提供全面充分的技术培训，培训内容包括平台原理、使用方法、安装方法、配置方法、维护方法、故障排除及软件升级等,体现数据安全、等保密评、上云迁云、网络、微服务、云原生、数据库、数仓、稳定性、压测、一体化运维服务能力，并提供全套培训教材和培训课程计划表。

	售后服务响应情况
	售后服务响应情况：
在服务期内，投标人应提供7×24小时技术响应服务、技术人员现场服务与远程服务。在情况紧急时，投标人应提供现场抢修服务。
投标人提供加盖投标人公章的售后服务响应函（格式自拟）。

	经验或业绩
	经验或业绩：
提供2023年1月1日至开标之日（以合同签订时间为准）类似项目成功案例（云服务租赁）。
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