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上海市高级人民法院 

信息系统等级保护测评项目 

招标需求 

  

一、项目概述 

上海法院经过多年信息化系统建设，已经逐渐形成了一个成规模、有

体系的软、硬件结合的综合信息化系统。面对众多的法院应用系统，通过

有效的方式保障应用系统安全稳定运行是法院重要的基础工作，本次招标

项目服务范围是上海法院互联网和政务外网信息系统，服务内容包括对上

海法院互联网和政务外网信息系统的安全服务采购。 

 

二、系统现状 

上海法院互联网信息系统包含上海市高级人民法院门户网站、上海移

动微法院—诉讼服务网子系统、上海移动微法院—12368 诉讼服务智能子平

台、上海移动微法院—法官工作移动端子平台、上海移动微法院—法官工

作 PC端子平台，共五个系统。 

上海法院政务外网信息系统包含上海法院政务外网业务网骨干网网络

系统、审判管理系统、执行管理系统、司法管理系统、诉讼服务系统、保

障系统，共六个系统。 

通过为上述信息系统提供安全服务，保障法院应用系统安全稳定运行。 

三、服务地点 

本项目服务的地点包括：上海市高级人民法院（肇嘉浜路 308 号，柳

州路 393号，东兰路 248 号，闵行区旗忠村光华路 2888号）。 

四、服务内容 

本项目服务内容主要为安全服务采购，通过采购安全服务为上海法院
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现有信息系统的安全提供保障。本次采购的安全服务包括： 

互联网三级等保安全测评服务：对上海法院互联网五个系统（上海市

高级人民法院门户网站、上海移动微法院—诉讼服务网子系统、上海移动

微法院—12368诉讼服务智能子平台、上海移动微法院—法官工作移动端子

平台、上海移动微法院—法官工作 PC端子平台）按照三级标准进行等级保

护测评工作。 

上海法院政务外网业务网（骨干网）等级保护测评服务：对上海法院

政务外网业务网（骨干网）按照三级标准进行等级保护测评工作。 

政务外网应用等级保护安全测评服务：对上海法院政务外网五个系统

（审判管理系统、执行管理系统、司法管理系统、诉讼服务系统、保障系

统）按照三级标准进行等级保护测评工作。 

五、安全服务采购内容及要求 

（一）安全服务采购清单 

序

号 
服务名称 

服务频

次 

1 互联网三级等保安全测评服务 1 次 

2 
上海法院政务外网业务网（骨干网）等级保护

测评服务 
1 次 

3 政务外网应用等级保护安全测评服务 1 次 
  

（二）安全服务采购要求 

根据上海法院信息系统的实际情况，参照《信息安全技术 网络安全等

级保护基本要求》（GB/T 22239-2019）及国家有关政策标准，按照等级保

护要求，制定合理的测评方案，在保证测评质量的前提下，完成上海法院

政务外网业务网骨干网、上海高院互联网 5 大应用系统（上海市高级人民

法院门户网站、上海移动微法院—诉讼服务网子系统、上海移动微法院—

12368 诉讼服务智能子平台、上海移动微法院—法官工作移动端子平台、上

海移动微法院—法官工作 PC 端子平台）、上海高院政务外网 5 大应用系统
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（审判管理系统、执行管理系统、司法管理系统、诉讼服务系统、保障系

统）的三级等级保护测评工作。 

（1）测评内容要求 

1）安全物理环境 

安全物理环境评估将通过访谈、文档审查和实地察看的方式评估信息

系统的安全物理环境保障情况。主要涉及机房。 

2）安全通信网络 

安全通信网络评估将通过访谈、检查和测试的方式评估信息系统的安

全通信网络保障情况。主要涉及对象为：主要涉及网络互联设备与安全设

备。 

3）安全区域边界 

安全区域边界评估将通过访谈、检查和测试的方式评估信息系统的安

全区域边界安全保障情况。主要涉及对象为：主要涉及网络互联设备与安

全设备。 

4）安全计算环境 

安全计算环境评估将通过访谈、检查和测试的方式评估信息系统的主

机和应用安全保障情况。主要涉及主机（存储操作系统）和数据库管理系

统、应用系统。 

5）安全管理中心 

安全管理中心评估将通过访谈、检查和测试的方式评估信息系统的各

类安全管理情况。主要涉及对象为：应用系统鉴别数据、业务数据等系统

关键数据。 

6）安全管理制度 

安全管理制度评估将通过访谈和检查的方式评估信息系统的安全管理

制度建立情况。主要涉及对象为：信息安全管理体系、日常安全管理制度、

重要操作规程及相关执行记录等。 
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7）安全管理机构 

安全管理机构评估将通过访谈和检查的方式评估信息系统的安全管理

机构建立情况。主要涉及对象为：安全管理机构设立文档、信息安全小组

名单、岗位说明书、等文档及执行记录。 

8）安全管理人员 

安全管理人员评估将通过访谈和检查的方式评估信息系统的安全管理

人员方面情况。主要涉及对象为：人事管理制度、外部人员访问要求等安

全管理制度及执行记录。 

9）安全建设管理 

安全建设管理评估将通过访谈和检查的方式评估信息系统的安全建设

管理方面情况。主要涉及对象为：系统建设过程中涉及的相关文档，如：

系统定级报告、安全设计方案、测试验收报告等文档及软件开发、工程实

施等方面的安全管理制度及执行记录。 

10）安全运维管理 

安全运维管理评估将通过访谈和检查的方式评估信息系统的安全运维

管理方面情况。主要涉及对象为：系统运维过程中涉及的安全管理制度及

执行记录。 

（2）测评服务要求 

1）应严格按照信息系统相应的等级保护要求开展测评工作，并提交下

述完整的文档资料： 

●提交完整的测评方案及测评计划； 

●提交测评中产生的测评问题汇总表等，并给出整改建议；待整改完

成后，再对整改情况进行复核； 

●测评工作完成后应出具相对应的《安全等级测评报告》。 

2）人员要求： 

中标方应充分理解本项目的技术及实施复杂度，组建技术服务团队，
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参与本项目的各类人员应具备相应的技术能力。在服务期内，中标方不得

随意更换项目组技术人员，若因特殊情况需要更换服务人员时，需经招标

方同意后，方可更换技术能力、资格条件相同或更高的技术人员。 

中标方需提供项目组人员名单（包括项目组织架构、人员职责、人员

分工、职业资格等）。 

3）服务商需承诺： 

●具有独立法人资格及相应经营范围； 

●测评人员具备网络安全等级测评与检测评估机构服务认证证书； 

●在本测评服务过程中所提供的测评服务团队人员数量不少于 6人（其

中驻场不少于 2人）； 

●需进行保密承诺，不得向任何第三方披露，不得将项目中资料用于

约定事项以外的其他用途； 

●投标人具备 CCRC信息安全服务资质认证证书且方向为信息安全风险

评估的为优。项目负责人具有硕士及以上学位、具备计算机与信息技术应

用专业高级工程师及以上职称证书为优。 


