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采购需求
项目概况
2024年4月上海市高级人民法院印发了《2024年上海法院数字警务建设实施方案》以下简称《实施方案》，要求全市人民法院加快推进上海法院数字警务建设。
《实施方案》要求，视频监控需要实现审判业务区域全覆盖，办公公共区域全覆盖异常行为视频智能分析能力，采用高清数字视频监控技术，不小于 1080P分辨率。音频监控需要实现审判业务区域、室外重点部位音频采集、监听、异常报警。
根据《实施方案》，核查上海市浦东新区人民法院目前建设情况，现状如下：
上海市浦东新区人民法院10个审判业务区域视频监控系统现有720P摄像机550台，审判业务区域还有部分视频监控未做到全覆盖；音频监控系统审判业务区域、室外重点部位音频采集点位不足；音视频存储设备已投入使用10年左右，设备老化严重、故障较多，不能满足使用的要求。
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锚定“为全国法院数字改革赋能提供上海样板”的总目标，坚持数字警务建设智能性、实效性、实用性发展方向，加快警务指挥体系和工作流程再造，推动数字警务与警务安全建设深度融合，
通过本项目的建设，提高法院的工作效率，创造和提供良好的审判环境、条件和服务，促进和保障人民法院依法履行审判职能，实现司法公正。同时，面向社会公众提供司法审判信息服务，扩大司法审判信息的共享范围，提高司法审判工作的透明度，有助于提高司法公信力、维护司法的公平正义。
全面提升浦东法院司法警务工作法治化规范化水平，确保严格规范公正文明执法，加快警务指挥体系和工作流程再造，推动数字警务与警务安全建设深度融合，实现由“人管安全”向“数字管安全”转变，使队伍管理更加有力、勤务部署更加科学、警力投放更加精准、警情处置更加及时，驱动引领浦东法院司法警察工作现代化发展。
建设指标如下：
1) 项目建设周期：6个月；
2) 建设质量：一次性验收合格率100%；
3) 业务指标：提高警务工作效率，增强了治安防控能力，减少了警力资源的浪费；
4) 效益指标：实现了对警务资源的集中管理和统一调度，确保资源的合理分配和高效利用，保障浦东法院的音视频系统可持续性、健康发展。
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建设内容
对上海市浦东新区人民法院10个审判业务区域音视频监控系统进行建设，系统分为3个部分：
1) 视频监控
10个审判业务区域视频监控系统550台720P摄像机更换为1080P摄像机，审判业务区域新增78台1080P摄像机。
2) 音频监控
审判业务区域新增557个室内拾音器，室外重点部位增加19个室外拾音器。
3) 音视频存储
10个审判业务区域新增网络存储设备24台，硬盘56个，浦东法院本部新增备份网络存储6台，硬盘336个，满足重点区域存储90天，非重点区域存储60天的要求。
技术要求
1. 音视频数据采集：采用1080P以上分辨率的摄像头及拾音器采集来访人员图像和声音，确保监看、监听、异常报警。
2. 音视频编解码：采用高效的视频编解码技术，如H.264、H.265等，保证视频传输的流畅性和稳定性。
3. 音视频传输：采用千兆以太网，确保音视频传输的带宽及稳定性。
4. 音视频网络存储：采用网络存储技术，10个审判业务区域本地存储7天数据，其他存储到浦东法院本部.
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下述表格中标注▲的为重要指标要求，供应商应当提供▲指标技术参数偏离表，并且提供满足该指标的相关证明材料（如第三方检测机构出具的检测报告、产品彩页、产品说明书、产品官方技术资料白皮书或官方网页截图等证明文件等证明文件），且需要在证明材料中明确标注满足本项目要求的证明内容。
	序号
	名称
	配置要求
	单位
	数量

	1
	48盘位网络存储设备
	1. 48盘位网络存储扩展柜
2. 后端扩展接口:2个4x12GbpsMini SAS HD
3. 磁盘通道数:48
4. 磁盘类型:SATA/SSD/SAS/NL-SAS
5. SAS接口速率:12Gbps
6. ▲可通过MiniSASHD（SAS3.0）接口连接扩展柜进行存储扩展，支持9级扩展柜级联；支持在线扩容
	台
	6

	2
	存储硬盘
	1. 硬盘尺寸：3.5英寸；
2. 硬盘缓存不低于128MB；
3. 硬盘转速不小于5400RPM；
4. 硬盘外部传输速率不小于6Gb/s；
	个
	336

	3
	半球摄像机
	1. 采用200万像素，1/2.8""传感器靶面尺寸，最高分辨率为1920*1080
2. 采用电动变焦镜头，镜头焦距为2.8 mm ~ 12.0 mm，光圈大小为F1.6
3. ▲最低照度彩色≤0.0005lux，黑白 ≤0.0001lux
4. 支持红外补光；补光距离：30m
5. 支持光学宽动态120dB；支持2D降噪,3D降噪；支持走廊模式；支持手动,自动白平衡；支持手动,自动增益
6. 支持H.265,H.264,MJPEG视频编码格式；支持三码流；支持G.711A、G.711U音频编码格式；支持ONVIF,API,GB/T 28181等协议
7. ▲支持IPSAN或以ISCSI直存方式进行双路传输数据（提供第三方检测报告证明）
8. 支持周界布防、越界检测、区域入侵（人车分类） 
9. 接口类型：SD卡扩展：Micro SD插槽*1,最大支持512GB；内置Mic：1个；音频接口1入1出；报警接口1入1出 ；网络接口：RJ45 10M/100M自适应以太网电口；
10. 供电方式：DC12V±25%|POE(IEEE802.3af)；最大功耗：功耗：≤6.5W
11. 工作温度和湿度：-30℃~60℃（-22°F~140°F）；湿度：≤95%RH（相对湿度，无冷凝）
12. 防护等级：IP67；防暴等级：IK10"
	台
	426

	4
	室内枪机
	1. 采用200万像素，1/2.8""传感器靶面尺寸，最高分辨率1920*1080
2. 最低照度：彩色≤0.0005lux，黑白≤0.0001lux
3. 信噪比：>52dB；支持光学宽动态120dB；支持强光抑制；支持背光补偿；支持自适应透雾
4. 支持H.265|H.264|MJPEG视频编码格式；支持G.711A、G.711U音频编码格式；支持ONVIF、GB/T 28181、GA/T 1400、API等协议；
5. 支持人脸检测：最多可同时检测8个人脸目标；
6. 支持越界检测、区域入侵、进入区域、离开区域；
7. 支持机动车、非机动车、行人目标分类检测抓拍及布防
8. 人数统计：人流量统计：支持总人数、进入人数、离开人数统计，支持滞留人数三级报警，支持人数统计清零；
9. 人员密度检测：支持人员密度三级报警
10. 行为分析：人员聚集|停车检测|徘徊检测|快速移动
11. 场景检测：物品搬移|物品遗留|场景变更
12. 普通事件：运动检测|遮挡检测|声音检测|报警输入|报警输出
13. ▲支持视频内容保护功能，可对视频图像码流进行随机混淆处理，即对每帧视频图像编码随机改变每帧视频数据报文中若干字节的内容后再进行网络传输。 通过提取设备通信网络数据包方式获得的经过数字随机混淆处理的视频码流无法正常播放，只有具有解码秘钥的用户才能正常播放（提供第三方检测报告证明）
14. 接口类型：Micro SD插槽*1,最大支持512GB；音频接口1入1出；报警接口2入1出 ；网络接口：RJ45 10M/100M自适应以太网电口；串口：RS485(2线)半双工*1 
15. 供电方式：DC12V±25%|AC24V±25%|POE(IEEE802.3af)；最大功耗：8W；支持过流保护；输入短路保护 
16. 工作温度和湿度：-20℃~60℃；湿度：5%~95%RH(无冷凝)"
17. 含镜头、护罩、支架
	台
	95

	5
	室外枪机
	1. 采用200万像素，1/2.8""传感器靶面尺寸，最高分辨率1920*1080
2. 最低照度：彩色≤0.0005lux，黑白≤0.0001lux
3. 信噪比：>52dB；支持光学宽动态120dB；支持强光抑制；支持背光补偿；支持自适应透雾
4. 支持H.265|H.264|MJPEG视频编码格式；支持G.711A、G.711U音频编码格式；支持ONVIF、GB/T 28181、GA/T 1400、API等协议；
5. 支持人脸检测：最多可同时检测8个人脸目标；
6. 支持越界检测、区域入侵、进入区域、离开区域；
7. 支持机动车、非机动车、行人目标分类检测抓拍及布防
8. 人数统计：人流量统计：支持总人数、进入人数、离开人数统计，支持滞留人数三级报警，支持人数统计清零；
9. 人员密度检测：支持人员密度三级报警
10. 行为分析：人员聚集|停车检测|徘徊检测|快速移动
11. 场景检测：物品搬移|物品遗留|场景变更
12. 普通事件：运动检测|遮挡检测|声音检测|报警输入|报警输出
13. 支持视频内容保护功能，可对视频图像码流进行随机混淆处理，即对每帧视频图像编码随机改变每帧视频数据报文中若干字节的内容后再进行网络传输。 通过提取设备通信网络数据包方式获得的经过数字随机混淆处理的视频码流无法正常播放，只有具有解码秘钥的用户才能正常播放（提供第三方检测报告证明）
14. 接口类型：Micro SD插槽*1,最大支持512GB；音频接口1入1出；报警接口2入1出 ；网络接口：RJ45 10M/100M自适应以太网电口；串口：RS485(2线)半双工*1 
15. 供电方式：DC12V±25%|AC24V±25%|POE(IEEE802.3af)；最大功耗：8W；支持过流保护；输入短路保护 
16. 工作温度和湿度：-20℃~60℃；湿度：5%~95%RH(无冷凝)"
17. 含镜头、防水护罩、支架
	台
	94

	6
	室外球机
	1. 像素400万，传感器靶面：1/2.7""，最高分辨率：2688*1520；
2. 焦距：5.0 mm ~ 125.0 mm，支持25X光学变倍；
3. 最低照度检验：彩色≤0.002lux，黑白≤0.001lux
4. 在低于一定照度的场景下，摄像机自动开启AIISP图像优化功能，开启后图像效果明显提升
5. ▲支持除热浪功能，当画面中出现热浪情况时，画面仍保持相对清晰；支持防抖功能，当设备发生抖动时，监控画面相较未开启该功能时，能保持相对稳定
6. 信噪比：>56dB
7. 水平视场角：52.40°(W)~2.98°(T)，垂直视场角：30.94°(W)~1.68°(T)
8. 水平范围：360°连续旋转，垂直范围：-15°~90°，水平最高转速：240°/s ，水平最低转速：0.1°/s，垂直最高转速：80°/s，垂直最低转速：0.1°/s 
9. ▲预置位数目≥1024个，摄像机可按照设置的预置位、巡航路径、模式路径进行巡航，并可以设置定时启动调预置位、自动巡航、自动扫描、模式路径等功能
10. 人脸检测能力：最多可同时检测40个人脸目标；
11. 支持人脸、人体抓拍及关联，支持人脸属性提取；
12. 支持防抖、加热、自适应透雾、电子罗盘
13. 支持双路iSCSI直存方式存储
14. 接口类型：音频1入1出，报警2入1出；网络接口：RJ45 10M/100M自适应以太网电口，串口：1路RS485串口(防护等级6000V)，SD卡扩展：Micro SD插槽*1,最大支持512GB
15. 供电方式：DC12V±10%|POE(IEEE802.3at)，电源接口：5.5 mm圆孔接口，
16. 工作温度：-40℃~65℃，工作湿度：5%~95%RH(无冷凝)
17. 防水防尘：IP66"
	台
	13

	7
	室内拾音器
	1. 拾音范围:5-100平方米
2. 音频传输距离:3000米
3. 频率响应:100Hz～16KHz
4. 灵敏度:-35dB
5. 信噪比:60dB（1米40 dB音源SPL）30dB(10米40 dB 音源SPL)1KHz at 1 Pa
6. 指向特性:全指向性
7. 动态范围:104dB(1KHz at Max dB SPL)
8. 最大承受音压:120dB SPL（1KHz，THD 1%）
9. 输出阻抗:最大600欧姆非平衡
10. 输出信号幅度:2.5Vpp
11. 麦克风:震膜电容咪头
12. 信号处理电路:降噪处理电路
13. 保护电路:8KV Air contact ESD、雷击保护、电源极性反接保护
14. 连接方式:3条引线（电源、音频、公共地）
15. 传输线缆:3芯0.5mm² RVVP屏蔽电缆
16. 电源电压，电流:直流稳压电源DC 12V；25mA
17. 工作环境:-25℃～70℃
	个
	557

	8
	64路网络视频录像机
	1. 8盘位64路网络视频录像机
2. IPC接入数：64路；
3. 接入带宽≥320Mbps，转发带宽≥160Mbps；
4. 存储接口：8盘位，硬盘容量：每个接口均支持500GB/1TB/2TB/3TB/4TB/5TB/6TB/8TB/10TB/12TB/14TB/16TB/18TB/20TB/22TB/24TB 等容量硬盘（最大硬盘容量受环境温度限制，使用温度建议不超过40℃）；
5. 解码能力：相机分辨率（每个通道）的长度不能超过8192像素，宽度不能超过4096像素
6. 本地人机解码能力：
H.265： 2 x 16MP@30, 2 x 12MP@30, 4 x 4K@30, 6 x 5MP@30, 8 x 4MP@30, 9 x 4MP(2560*1440)@25, 10 x 3MP@30, 16 x 1080P@30, 36 x 720P@30, 64 x D1
H.264：2 x 16MP(4800*2688)@30, 2 x 12MP@30, 2 x 4K@30, 4 x 5MP@30, 6 x 4MP@30, 8 x 3MP@30, 14 x 1080P@30, 30 x 720P@30, 64 x D1
7. 支持前端智能：人脸检测|人脸比对|车辆检测|深度周界|入梯检测|高空抛物|双目拼接|枪球联动|热成像|人数统计|口罩检测|智能运动检测|混行检测|道路监控
8. 可接驳符合 ONVIF、RTSP 协议的第三方摄像机，支持国标 GB/T 28181，
9. 回放模式：支持即时回放、普通回放、事件回放、标签回放、智能回放、日志回放、图片回放、外部文件回放，备份模式：支持录像备份、图片备份、回放剪辑备份；
10. 普通告警：支持虚焦检测|场景变更|运动跟踪|物品遗留|物品搬移|运动检测|人形检测|声音检测|视频丢失|报警输入；
11. 异常告警：支持IP冲突|网络异常|硬盘离线|硬盘异常|非法访问|录像存储空间即将满|录像/抓图异常
12. ▲支持IPC离线状态原因显示，包括设备连接中、用户名密码错误、网络不通、请求媒体流失败、媒体流中断、带宽不足、弱密码拒绝访问（提供第三方检测报告证明）
13. 支持盘组、冗余存储，N+1热备，支持RAID1\RAID5
14. 视频输出接口：支持1个HDMI、1个VGA；HDMI和VGA异源输出；HDMI最高支持4K显示输出；报警输入：16路，报警输出：4路；USB：2个USB2.0|1个USB3.0；RCA音频输入：1路，RCA音频输出：1路；
15. 网络接口：2个，RJ45 10M/100M/1000M自适应以太网电口
16. 设备功耗：≤ 25W
	台
	24

	9
	存储硬盘
	1. 硬盘容量：8TB；
2.  3.5英寸SATA接口；
3. 硬盘转速：5400RPM，缓存：256MB；
4. 硬盘外部传输速率不小于6Gb/s；
5. 支持RAID，非SMR硬盘；"
	个
	56

	10
	外派庭管理平台
	1. 融视频、人行、车行、运维、安保、智能等各类管理业务于一体；
2. 支持局域网接入并管理IPC、NVR、智能分析盒、解码器、门禁、可视对讲、出入口设备、巡更设备、消防主机报警、动环主机报警、访客设备、雷达设备等
3. 支持私有协议、GB/T28181国标协议、GA/T1400视图库协议、ONVIF标准协议；
4. 支持实况、回放、轮巡、视图、电视墙、电子地图、语音对讲、语音广播、报警联动等基础功能，还支持门禁控制、访客管理、园区车辆业务、人员管理业务、客流统计、停车管理、报警系统、运维等扩展功能；
5. 支持管理视频通道≥2000路，国标设备≥1100路，IPSAN≥10台
6. 流媒体能力接入带宽≥500Mbps，转发带宽≥500Mbps，存储带宽≥500Mbps
7. 转码能力：RTSP转国标流带宽≥250Mbps，国标流转RTSP带宽≥250Mbps
8. 支持PC客户端（C/S、B/S）、移动客户端（iOS、Android）；
9. 支持网络容错、负载均衡、多IP设定、安全密码、IP地址过滤；
10. 支持查看服务器状态、设备通道在线情况、在线用户、带宽统计、日志查询等运维统计功能；
11. 支持电子地图功能，支持图片地图和GIS在线地图，可在地图上查看报警点位的实况/回放/图片和报警信息，设备点位状态
12. ▲支持查询用户对业务的操作日志；支持诊断信息导出
13. ▲支持查看门禁实时画面，并展示实时过人信息；支持抓拍图片、放大实况画面、远程开/关门等操作，支持查看、导出过人记录；支持根据日期、门禁设备等进行筛选过人记录；支持通过客户端和访客机进行访客登记。支持配套车辆抓拍摄像机、对讲设备等停车场设备，支持车辆进入权限、增加权限组、包期车管理、授权车管理、车辆分组、禁行车管理；支持临时车收费规则、包期规则、异常收费规则；支持过车查询、场内车辆查询、充值记录、临时车缴费记录、呼叫记录；支持收费统计、车流量统计
14. ▲配备1个国产化CPU，性能不低于ARM RK3588C@2.4GHz四核心处理器，配备16GB内存，配备64GB EMMC，具有16个SATA盘位
15. 存储盘：SATA x 16、eSATA x 1；
16. 其它硬件接口：视频输出：HDMI x 2、VGA x 2（均暂不支持本地解码）；网络接口：GbE x 2；USB：USB2.0 x 2、USB3.0 x 2；开关量：16进10出；音频口：RCA 1进1出；串口：RS232：RJ45 x 1、RS485：凤凰端子 x 1；
	台
	10

	11
	机架式电源
	DC12V，输出电流30A，24分路输出
	台
	32

	12
	拾音器音频线
	RVVP2*0.5
	米
	5,420

	13
	24口配线架
	六类24口非屏蔽配线架
	个
	32

	14
	理线架
	１U金属理线架
	个
	32

	15
	网络跳线
	六类非屏蔽网络跳线
	根
	625

	16
	机柜
	42U网络机柜，前后网眼门，还机柜风扇和PDU
	台
	20

	17
	室外定向拾音器
	1.不少于2只互补增强电容咪头
2.拾音距离≥15米
3.具有ClearSpeech降噪技术专业音频处理
	个
	19

	18
	音频处理器
	8路音频处理器,4通道独立AEC、 独立通道的AFC（反馈抑制）、自适应噪声抑制（ANS）、自动增益（AGC）、闪避器(Ducker)、
噪声增益补偿器(ANC)、增益共享自动混音(AM)、门限自动混音（Gate Mixer）、
12段参量均衡、USB声卡播放及录制、热备份
	台
	11

	19
	辅材
	JDG20管、金属软管、固定件、水晶头、标签等
	批
	10



其他要求
供应商需要负责项目范围内各系统的深化设计、材料设备采购、试验、加工制作、保管、运输、安装、测试、清洁、产品保护、系统集成、配合验收、保修、培训、售后服务等工作。
· 供应商若非制造厂商，需提供本次投标产品及售后服务支持的说明及证明材料（如：原厂授权或服务承诺函等）。
· 供应商投标产品须要无缝接入浦东法院本部的安防管理平台（宇视VS-VM9500），实现统一管理，供应商需提供详细的音视频无缝接入技术方案。
· 供应商需提供监控系统的布点图、系统图等，该项内容将作为评标的重要依据，其详实程度将影响供应商的技术得分。
[bookmark: _Toc63785503]其他工作要求
[bookmark: _Toc63585480][bookmark: _Toc63785504][bookmark: _Toc63785439][bookmark: _Toc62219358][bookmark: _Toc62209488][bookmark: _Toc63151871][bookmark: _Toc63762370][bookmark: _Toc61968111][bookmark: _Toc63785505]售后服务要求
本项目从系统验收通过之日起3年内提供7*24小时免费技术支持和售后服务，硬件提供三年原厂质保，3年后进入有偿维护期。
在质量保证期内，供应商将按照售后服务的承诺提供保修和运行维护服务，如果厂商对信息系统中软、硬件设备等产品中的部分保修期超过上述期限的，则按照厂商的规定进行免费保修。
在质量保证期内，供应商负责信息系统的运行维护工作，确保信息系统安全、稳定、可靠地运行。
[bookmark: _Toc63785506]应急响应要求
供应商对系统故障应能够实时响应，若系统发生故障，接到通知后30分钟之内响应，专业工程师2小时内到达现场。特殊故障与客户沟通协商后，按照协商的方式制定解决方案并进行处理。
具体故障级别及对应的应急响应要求如下：
一级故障：在1小时内确诊，总故障解决时间不超过4小时。
二级故障：在2小时内确诊，并在4小时内由专家到达现场确诊并解决，总故障解决时间不超过8小时；
三、四级故障：在4小时内确诊故障，总故障解决时间不超过16小时。
[bookmark: _Toc63785507]培训要求
对系统使用单位提供业务操作培训，应提供详细培训方案。
(1)在质量保证期内，提供2次与项目相关的必要培训。
(2)供应商需要开展分层次的人员培训工作，每次培训后应对参加培训人员进行测试，评估培训成果。培训应具有培训教材、培训环境和高水平的培训讲师。
(3)供应商应提供一般用户的基础操作培训和部门信息管理员的日常应用维护的培训，确保用户对象能够掌握对应的操作技能。
[bookmark: _Toc63785509]进度要求
整个工程应在合同签订生效后180天内竣工并经验收合格，包括30天的试运行期。
投标人应根据建设内容，分阶段制定合理的时间进度，并且应根据招标方要求进行调整和细化。
[bookmark: _Toc63785510]项目团队
1）投标人须具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，项目建设期应针对本项目提供不少于3人的项目服务团队（包括项目经理、产品经理、技术负责人等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有本科及以上学历，10年及以上类似项目工作经验
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	
	不驻场

	技术负责人
	负责项目深化设计与实施
	1人
	
	不驻场


2）投标人应针对本项目提供不少于3人的质保期间支撑团队（其中技术经理1人，产品经理1人，技术工程师不少于1人）；投标人的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有本科及以上学历，10年及以上类似项目工作经验
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	
	不驻场

	技术工程师
	负责项目运行维护
	1人
	
	不驻场


[bookmark: _Toc63785512]供应商要求
供应商应当具有类似项目建设经验，具有良好的市场信誉、管理体系、人员储备和履约能力。
技术文件要求
投标人提供的书面技术资料应能确保系统正常运行所需的管理、运营及维护有关的全套文件。技术文件应该全面、完整、详细。投标人提供的技术文件至少应包括：
系统操作规程、系统维修或保养手册、用户操作手册等；
提供全套技术文件纸介质3套以及电子文件1套。
[bookmark: _Toc68798863]附录
项目建设相关技术标准或规范文件如下：
1、 沪高法（2024）140号《2024年上海法院数字警务建设实施方案》
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上海市高级人民法院


沪高法〔2024〕140 号


上海市高级人民法院
关于印发《2024 年上海法院数字警务建设


实施方案》的通知


第一、第二中级人民法院，第三中级人民法院（知识产权法


院、铁路运输中级法院），海事法院，金融法院，各区人民


法院及铁路运输法院：


现将《2024 年上海法院数字警务建设实施方案》印发给


你们，请遵照执行。


特此通知。


附件：《2024 年上海法院数字警务建设实施方案》


上海市高级人民法院


2024 年 4 月 11 日
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附件：


2024 年上海法院数字警务建设实施方案


为认真贯彻落实上海数字法院建设推进会精神和高院


贾宇院长“要推动数字赋能警务安全工作”指示要求，根据


高院党组《上海“数字法院”建设规划意见（2023-2025）》


部署，加快推进上海法院数字警务建设，结合工作实际，制


定本方案。


一、总体目标


锚定“为全国法院数字改革赋能提供上海样板”的总目


标，坚持数字警务建设智能性、实效性、实用性发展方向，


加快警务指挥体系和工作流程再造，推动数字警务与警务安


全建设深度融合，实现由“人管安全”向“数字管安全”转


变，使队伍管理更加有力、勤务部署更加科学、警力投放更


加精准、警情处置更加及时，驱动引领上海法院司法警察工


作现代化发展。


二、组织领导


高院成立由党组成员、政治部主任谭滨任组长，法警总


队、信息管理处、行装处负责人任副组长的上海法院数字警


务建设领导小组，统筹指导、协调推进全市法院数字警务建


设工作。各级法院成立由分管院领导牵头的工作专班，专人


负责对接参与，按时保质完成建设任务。


三、工作任务


高院优化完善“司法警务工作管理平台”，全市各级法
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院申报、研发数字警务应用场景，推进数字单警建设，探索


数字警队模型要素，确保全市法院警务指挥中心（分中心）


发挥重要效能。


（一）优化完善管理平台及其功能模块


1.优化完善“司法警务工作管理平台”。在各项警务工


作模块中突出刑事警务保障、机关安全保卫和信访维稳处突


重点内容。各模块基本功能如下：


（1）庭审保障模块。智能化派警用警，囚车实时监控


与定位，被告人异常行为报警，高风险案件预案自动生成，


远程视频庭审，监所信息查询等。


（2）安全检查模块。进院人数、来院目的、违禁物品


类型等数据查询，人脸识别、轨迹定位、越界报警、风险自


动预警等信息提示。


（3）信访维稳模块。风险人员信息查询及自动预警提


示，信访人员特点分析、应急预案自动生成，“上海法院 110


报警”等功能。


（4）执行保障模块。执行案件风险提示，智能化派警


用警，法律法规提示等。


（5）车辆保障模块。该模块已基本建成，将进一步完


善模块功能，优化申请审批流程。


（6）警务督察模块。执法行为分析，智能督察和人工


复核等。


（7）绩效考核模块。工作数据自动生成、汇总、上报，


如警员个体绩效的计算与排名等。


（8）装备管理模块。警用装备入库、申领、归还、保
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养、报废等信息查询，装备出入库异常提示，实时显示装备


在库位置、状态、数量等信息。


（9）枪弹管理模块。实现枪支取用线上申请、审批，


枪支、弹药在库情况实时显示。


（10）教育训练模块。训练内容自动规划，训练数据模


块化生成。


2.优化司法警务数据建设。建立完善数据库，从全市法


院警队及刑事、民事、行政、立案、信访、执行、审判管理


等部门自动抓取数据。


3.研发数字警务的多平台应用。实现 PC 端和移动端互


联互通，确保各功能模块正常运行。


（二）建设警务指挥中心


1.推动警务指挥中心实体化建设。全市各级法院对照


《上海法院“司法警务指挥中枢”功能与标准清单》（附件 2），


建设满足视频监控、实时通讯、指挥管理、异常报警等软硬


件标准的警务指挥中心（分中心），推动系统上线联网运行。


2.完成警务指挥中心（分中心）系统对接。实现指挥、


管理、督察等功能正常运行。


（三）开发应用场景


围绕功能模块，申报、研发应用场景。比如，刑事被告


人异常行为自动识别，安检场所当事人异常行为自动识别，


醉酒及精神状况异常当事人自动识别等。高院根据场景建模


和上线试运行效果在全市法院推广。


（四）研发配备数字单警软硬件


高院开发上海法院 APP 中数字警务模块，与“司法警务
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工作管理平台”对接互通。全市各级法院根据《数字单警功


能清单》（附件 3）开展数字单警装备的研发、配备。


（五）探索数字警队建设模型


加强数字赋能警务探索，鼓励各级警队探索数字警队模


型要素，推动司法警察执法全过程数字化，打造上海样板。


四、实施步骤


第一阶段(2024 年 4 月)：制定方案，建立机制


1.开展调研，制定实施方案。各级法院调研本单位数字


警务建设情况，成立领导小组，建立工作制度，制定本院 2024


年数字警务建设实施方案，落实专人对接。


2.启动应用场景的研发、申报、审核及推广。各级警队


研发申报各模块应用场景，高院对场景进行审核、指导建模，


据场景建模和上线试运行效果在全市法院推广。此项工作贯


穿全年。


3.启动数字单警建设。高院开发上海法院 APP 数字警务


模块，各级法院根据《数字单警功能清单》开展数字单警装


备的研发、配备。此项工作贯穿全年。


第二阶段(2024 年 5 月—6 月)：完成管理平台建设


1.优化管理平台，完善重点功能。高院优化完善“司法


警务工作管理平台”，充实管理平台数据库。


2.完成警务指挥中心建设。各级法院开展本院警务指挥


中心（分中心）建设，完成设备调试、系统运行等工作。


第三阶段（2024 年 7 月—8 月）：三级法院警务指挥中


心实体化上线运行


1.警务指挥中心上线运行。各级法院完成警务指挥中心
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（分中心）建设任务，经验收达标后实体化上线运行。


第四阶段（2024 年 9 月—12 月）：深化成果应用


1.推广建设成果。高院对数字警务建设成果进行推广。


2.评估建设成效。高院对各院警务指挥中心（分中心）


实体建设、数字单警建设、应用场景申报和应用情况进行评


估。


2025 年，将持续优化完善管理平台和警务指挥中心（分


中心）建设和数字单警建设，强化数据库建设，探索数字警


队建设。


五、工作要求


（一）加强组织领导。各级法院要牢固树立“一盘棋”


意识，将数字警务建设一体纳入数字法院整体建设方案，按


照数字警务建设目标任务，坚持系统推进与重点突破相结


合，压茬推进、狠抓落实，在规定时间节点完成建设任务，


形成有部署、有落实、有验收的工作闭环，努力以数字警务


推动新时代上海法院司法警察工作现代化发展。


（二）加强保障协同。要坚持“以警务需求为先导，法


警部门抓总、信息部门保障、相关部门支持”的建设思路，


法警部门深入开展调研，切实掌握数字警务在日常工作中的


实际需要，向信息部门提供切实可行的建设思路和紧贴实战


的建设需求。信息部门加强指导，为应用场景开发和互联互


通提供技术保障。行装部门配合做好指挥中心实体建设、资


金保障、预算申报等工作，确保按时保质完成建设任务。


（三）加强探索创新。各法院要充分激发干警的创造力


和能动性，围绕警务安全开发应用场景，积极向高院领导小







- 7 -


组报送建设进展和特色亮点情况。“数字警务人才工作室”


要加强前瞻性研究，学习借鉴推广其他警种在数字警务建设


中的经验做法，构建完备的“数字警务人才”培养规划，为


上海法院数字警务建设提供全方位的人才支撑。


附件：1.上海法院数字警务建设任务分工清单


2.上海法院“司法警务指挥中枢”功能与标准清


单


3.数字单警功能清单
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附件 1：


上海法院数字警务建设任务分工清单


序号 工作任务 具体内容 责任单位 完成时间


1 统筹规划、部署任务出台上海法院数字警务建设工作方案，进行专题解读和任务部署 市高院 4 月


2
成立领导小组、制定


本院建设方案


成立领导小组，开展调研，了解本单位数字警务建设情况。制定数字警


务建设工作方案，报高院备案。建立工作机制，统筹推进工作。
全市各级法院 4 月


3 研发、申报应用场景根据司法警务工作管理平台功能模块研发、申报应用场景。 全市各级法院 贯穿全年


4 优化完善管理平台


优化完善“司法警务工作管理平台”，突出警务保障重点，纳入庭审保障、


安全检查、信访维稳、执行保障、车辆保障、警务督察、绩效考核、装


备管理、枪弹管理、教育训练等模块。


市高院 6 月


5
关联司法警务工作


数据


关联刑事、民事、行政、立案、信访、执行、审判管理等条线与司法警


务工作相关的工作数据。
市高院 6 月
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6
开发上海法院 APP


数字警务模块


开发上海法院 APP 数字警务模块，对接 PC 端，使各功能模块在移动端正


常运行。
市高院 6 月


7 研发数字单警装备 结合《数字单警功能清单》开展数字化装备的研发、配备。 全市各级法院贯穿全年


8
警务指挥中心（分中


心）实体建设


对照《上海法院“司法警务指挥中枢”功能与标准清单》，建设满足大


屏幕视频监控、实时通讯、指挥管理、异常报警、消防控制、车辆监管


等软硬件标准的警务指挥中心，推动系统上线联网运行。


全市各级法院 6 月


9
警务指挥中心上线


运行


高院警务指挥中心与各法院警务指挥分中心对接，实体化上线联网运行，


推动指挥、管理、督察、“上海法院 110 报警”等功能实际运行。
全市各级法院 8 月


10 考评建设成效
对各院警务指挥分中心实体建设成果、数字单警建设成效、应用场景申


报和实际建模投入应用的数量进行考评。
市高院 12 月
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附件 2：


上海法院“司法警务指挥中枢”功能清单
功能 描述 实现


智视


1. 审判区域全域可视


2. 办公区域节点可视


3. 院外司法警务保障按需


连线可视


4. 司法警务保障需求与安


排可视


5. 安防信息异常状况自动


报警可视


6. 安防信息异常状况手动


报警可视


7. 处警讯息传送可视


1. 视频监控全覆盖


2. 视频监控重点区域覆盖


3. 囚车与单兵视频无线传输系统


4. 司法警务工作软件（车辆、警务


申请、警务安排、警务统计、区


域调警、访客登记）


5. 异常行为分析系统视频联动


6. 法庭、重要部位手动报警系统视


频联动


7. “一键式”处警系统可视联动


智听


1. 重要区域音频可听


2. 院外司法警务保障连线


可听


3. 安防信息异常状况可听


4. 手动报警讯息可听


5. 处警讯息可听


1. 重要区域音视频联动


2. 囚车与单兵视频无线传输系


统音视频联动


3. 安防信息异常状况音视频呈


现


4. 手动报警音视频呈现


5. “一键式”处警系统音频联


动


智讲


1. 区域无线可讲


2. 区域有线可讲
1.无线对讲系统


2.有线对讲网络


智触


1. 越界可触


2. 区域侵入可触
1.电子、红外围栏


2.区域感应布防


智嗅
1. 异味、烟味可嗅


1.火警烟雾侦测系统


智辨


1. 重点人员可辨


2. 异常行为可辨


3. 司法警务保障绩效可辨


4. 警务督察可辨


1. 上海法院重点人员识别系统


2. 异常聚集、登高、滞留等行为分


析系统


3. 上海法院司法警务考核软件


4. 上海法院人犯监管系统、


上海法院公务车监管软件


智联


1. 司法警务指挥可联


2. 公安支援可联


3. 警务督察可联


1.多方会议系统


2.CK 报警


3.高院督察数据采集模块


上海法院“司法警务指挥中枢”标准清单
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信息化支撑能力 现有建设标准 互联对接要求


场所管控


视频监控


采用高清数字视频监


控技术，不小于 1080P


分辨率


审判业务区域全覆盖，


办公公共区域全覆盖


异常行为视频智能分


析能力


GB/T�28181-2016


《安全防范视频监


控联网系统信息传


输、交换、控制技术


要求》


GB�35114-2017《公


共安全视频监控联


网信息安全技术要


求》


DB31 T329_10-2018


重点单位重要部位


安全技术防范系统


要求第 10 部分：党


政机关


GB/T 30147-2013 安


防监控视频实时智


能分析设备技术要


求


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


需与高院重点


部位视频监控


远程调阅系统


对接


音频监控


审判业务区域、室外重


点部位音频采集、监


听、异常报警


DB31 T329_10-2018


重点单位重要部位


安全技术防范系统


要求第 10 部分：党


政机关


可通过警务指


挥中心分级平


台由高院总平


台调用


入侵防范


院区周界及院内重点


部位入侵检测、电子巡


更、报警、联动跟踪


GB50348-2018 安全


防范工程技术标准


DB31 T329_10-2018


重点单位重要部位


安全技术防范系统


要求第 10 部分：党


政机关


报警可通过警


务指挥中心分


级平台由高院


总平台调用


手动报警


审判业务区域及办公


重点部位手动报警，联


动处置


DB31 T329_10-2018


重点单位重要部位


安全技术防范系统


要求第 10 部分：党


政机关


消防报警
消防报警的捕获、确


认、联动处置


GB50116-2013 火灾


自动报警系统设计


规范


人员管控 访客管理


参与诉讼人员、访客等


登记、人证比对、准入


区域授权、重点人员识


别


DB31


T329_10-2018 重点


单位重要部位安全


技术防范系统要求


第 10 部分：党政机


关


需要向全市报


送数据
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信息化支撑能力 现有建设标准 互联对接要求


通道控制


审判业务区域与办公


区域隔离控制、授权准


入、通行记录、非法进


入预警报警


重点区域需采用 CPU


卡技术，或者增加生物


识别技术保障出入控


制的安全性


GB50396-2007 出入


口控制系统工程设


计规范


GBT37078-2018 出


入口控制系统技术


要求


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


DB31 T329_10-2018


重点单位重要部位


安全技术防范系统


要求第 10 部分：党


政机关


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


人员定位


对参与诉讼人员位置


准确定位、捕获行动轨


迹、滞留、非法进入、


路径偏离、人卡分离等


异常情况的分析和报


警


GB/T 30147-2013 安


防监控视频实时智


能分析设备技术要


求


人脸识别


来院参与诉讼人员的


人脸捕捉、识别，重点


关注人员的识别、预警


及布控，法院出入口必


须设置，有条件可在审


判业务区域设置，增强


人员管控能力


GA/T 1326-2017 安


全防范 人脸识别应


用 程序接口规范


GA/T 1344-2016 安


防人脸识别应用视


频人脸图像提取技


术要求


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


全市统一建设


重点关注人员


库，各院需要


与全市库进行


对接，包括重


点关注人员查


询、上传新增


关注人员信息


人犯监管


在押解、看管、值庭全


过程中，利用信息化手


段提升对人犯的监管


能力，促进保障制度落


实


高院自定义


车辆管控


车辆出入


控制


利用自动识别技术对


院区车辆出入进行控


制，实现智能化停车管


理


GA/T761-2008 停车


库(场)安全管理系


统技术要求


GA/T 992-2012 停车


库(场)出入口控制


设备技术要求


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


警车监控


实现警用车辆的定位、


任务关联、行驶路径跟


踪、违规记录


道路运输车辆卫星


定位系统北斗兼容


车载终端通讯协议


需与全市警车


监控系统连接
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信息化支撑能力 现有建设标准 互联对接要求


技术规范


囚车监控


实现囚车内外视频监


控、GPS 定位、任务关


联、路径管理


高院囚车监控系统


技术规范


需与全市囚车


监控系统连接


通信保障


无线通信


院内警用无线通信系


统，全市 800M 数字集


群系统


GB/T50760-2012
数字集群通信工程


技术规范


全市统一 800M


数字集群系统


互联


有线通信


院内固定岗位有线通


信系统，可实现警情警


令的上传下达


GBT31070_2-2018


楼宇对讲系统第 2


部分：全数字系统技


术要求


警务单兵


司法警察 4G 单兵系


统，可实现移动的音视


频互联，执法现场情况


记录


高院自定义
全市统一平台


互联


视频会议
实现各级司法警务工


作视频会议会商


全市法院视频会议


技术规范


可与全市视频


会议系统互联


警务指挥


中心


集中监


管，态势


呈现


实现各系统的集中监


看、报警管理、掌握全


局安全态势


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


需与高院指挥


中心互联：警


情数据上报，


警务保障各系


统可远程实时


调阅，通信有


线无线可调


度，警务督察


数据可调阅


报警联


动、警情


处置


实现各系统报警集中


采集，智能分析，联动


处置，接处警信息传送


DB31/T1099-2018单


位（楼宇）智能安全


技术防范系统要求


警务指


挥、督察


支撑


实现警务工作可视，警


务保障可督察、警情处


置可指挥，实现各级中


心联合调度指挥


高院自定义
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附件 3：


数字单警功能清单


序号 功能项目 内容描述


数字单警集移动端和单警数字化装备于一体，是警务管理指挥体系里的重要一环，支持数据获取与上传，实现警务


指挥中心与单警的实时音视频对接连线，满足远程指挥的需要，增强司法警察执行任务的防护能力和安全系数，有


效提升各项司法警务工作水平。


1
高清视频监


控与采集


依托如智能手机、执法记录仪、数字头盔、数字眼镜等装备的高清摄像头和相关的视频采集设


备，达成全天候的视频监控和录像功能，支持视频流的实时传输和远程查看，为警务指挥中心


提供实时态势感知、固定证据材料、及时发布指令提供有力支撑。


2
通信与数据


传输


具备高速率高质量的无线通信和数据传输功能，支持语音、文本、图像和视频等多种信息格式


的传输，能实现单警与警务指挥中心、单警与单警之间的实时信息交流和共享，提高指挥中心


掌握执法现场情况的速度和准确性。







2


3
环境感知与


定位


通过单警设备中集成的传感器和定位技术（北斗导航），执行任务的法警能够实时向警务指挥


中心提供精确的定位信息，并根据指挥长的指令在复杂环境中精确导航和定位，提高作战效率。


4 防护和安全
基于如数字单兵外骨骼、数字头盔等装备，着力研发配备数字化的单警防护装备，在提供更高


规格防护水平的同时，提升单警的力量、负重、敏捷和态势感知能力。


5


人脸识别和


基于大数据


的风险研判


通过上海法院 APP 中的数字警务模块或基于执法记录仪、数字头盔、数字眼镜等装备，识别比


对视频和照片中的重点人员人脸信息并发送给警务指挥中心，对重点关注人员、风险较高人员


及时预警，提高警务指挥中心发布处置命令的效率。


6
应急响应与


协同作战


上海法院 APP 中数字警务模块内含“上海法院 110”一键报警功能，紧急情况下可呼叫警务指挥


中心请求支援。单警装备具有快速响应、快速调取周边监控视频、紧急呼叫支援、分享现场情


报、配合联动处置、协同行动等功能。


7 模块化设计
考虑到未来技术的发展和需求的变化，单警装备应采用模块化设计，便于快速升级和改造，也


可以根据刑事审判、信访接待、协助执行等不同的工作需求快速进行装备切换和组件装配。
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